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In scopul realizarii prevederilor Hotaririi Guvernului Nr. 505 din 13.07.2012 “Cu
privire la initierea negocierilor asupra proiectului Acordului de Grant Nr. TF012263-
MD intre Republica Moldova si Banca Mondiald pentru finantarea Reformei de
Planificare Strategica a Managementului Informatiei in Sanatate din Moldova”,
Hotaririi Guvernului nr. 710 din 20.09.2011 cu privire la aprobarea Programului
strategic de modernizare tehnologicd a guvernarii (e-Transformare), Hotaririi
Guvernului nr. 857 din 31.10.2013 cu privire la Strategia nationald de dezvoltare a
societdtii informationale “Moldova Digitald 20207, Hotararii Guvernului nr. 33 din
11.01.2007 cu privire la regulile de elaborare a documentelor de politici.

Guvernul HOTARASTE:

1. Se aproba Strategia nationald de eSanatate 2020 (e-Sanatate) si Planul de
implementare (se anexeaza).

2. Procesul de implementare a Strategiei de eSandtate aprobate prin prezenta hotarire va
fi asigurat de Ministerul Sanatatii, In comun cu Cancelaria de Stat, Centrul de
Guvernare Electronica, Ministerul Tehnologiei Informatiei si Comunicatiilor, alte
ministere si autoritatii administrative centrale.

3. Controlul asupra executarii prezentei hotdriri se pune In sarcina Ministerului
Sanatatii.

4. Autoritatile publice centrale si de specialitate, in termen de 3 luni, vor aduce actele
sale normative in concordantd cu prezenta Strategie, si vor adopta actele normative
necesare si alte documente care ar asigura implementarea “Strategiei nationale de
eSanatate 2020”.
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1. Confirmare

Strategia Nationala de e-Sandtate 2020 este produsul eforturilor comune a
echipelor nationale si internationale interesate, care au contribuit la dezvoltarea ei in
perioada 2012-2013, incluzind participanti nationali, Ministerul Sanatitii', ca beneficiar
al prezentei Strategii, Ministerul Tehnologiei Informatiei si Comunica‘;iilorz, Centrul de
Guvernare Electronicd, Biroul National de Statisticd, Compania Nationald de Asigurari
in Medicina, alte institutii de stat, autoritati publice centrale si locale, parteneri de
dezvoltare, precum Banca Mondiald’, Organizatia Mondiald a Sanatatii’, Agentia
Elvetiand pentru Dezvoltare si Cooperare’, Centrul Norvegian de Telemedicini® si alti
parteneri internationali.

Cadrul de elaborare a Strategiei Nationale de e-Sdndtate s-a bazat pe experienta
partenerilor de dezvoltare, membrilor TaskForce-ului, creat in cadrul Ministerului
Sanatatii si prin utilizarea ,,cHealth Strategy Toolkit”’, document elaborat de comun
acord intre Organizatia Mondiala a Sanatatii si Uniunea Internationalda de
Telecomunicatii si include legaturi cétre alte documente-cheie cum ar fi, Rezolutia
OMS WHA 58.28 privind e-Sanatatea, Planul de Actiuni Multianual al Uniuinii
Europene eHealth 2014-2020. In afard de cele mentionate, elaborarea Strategici s-a
bazat pe necesitatile reale ale institutiilor medico-sanitare publice din sectorul sanatatii
din Republica Moldova.

2. Prefata

Ce este e-Sanatate?

Organizatia Mondiala a Sanatatii defineste e-Sdndtatea ca fiind ,,utilizarea
tehnologiilor informatiei si comunicatiilor (TIC) pentru sanatate, de exemplu, tratarea
pacientilor, cercetarea continud, supravegherea bolilor si monitorizarea sanatafii
publice”.

Aceasta scurta formulare cuprinde vastele domenii, cum ar fi:

* Telemedicina (Utilizarea Tehnologiilor Informationale si de Comunicatii pentru
furnizarea serviciilor medicale la distantd);

* Managementul informatiilor/datelor/statisticilor din sectorul sanatatii. De
exemplu, sisteme informationale automatizate bazate pe Web, sisteme

: http://www.ms.gov.md

2 http://www.mtic.gov.md

3 hitp://www.worldbank.org/

* http://www.euro.who.int/en/where-we-work/member-states/republic-of-moldova
5 http://www.swiss-cooperation.admin.ch/moldova/

6 http://www.telemed.no/

7 http://www.itu.int/ITU-D/cyb/app/e-health/NeHS Toolkit/intro.phtml
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informationale de colectare a datelor statistice, sisteme de monitorizare a
determinantelor sanatatii si supraveghere a maladiilor, sisteme informationale
clinice, registre electronice medicale ale bolilor, registre electronice pentru
inregistrarea nasterilor si deceselor, etc;

* Dosarul Electronic al Pacientului reprezinta un concept de colectare electronica
centralizatd a oricaror informatii de interactiune a cetdteanului cu sectorul
sanatafii (care permite schimbul de date a pacientilor intre toate institutiile de
asistentd medicald si permite Inregistrarea oricarui contact al cetdteanului cu
sistemul sanatatii);

* Informatica Consumatorului de Informatii in Sanatate (acces la informatii privind
sandtatea de cdtre persoane sau pacienti);

* Knowledge Management in Sanéatate (ex. Instructiuni de cele mai bune practici,
bine gestionate si puse la dispozitie in forma electronicd);

* m-Sanatate/m-Health (utilizarea pe dispozitive/device-uri mobile, cum ar fi
telefoanele mobile, dispozitive mobile inteligente pentru a colecta informatii cu
caracter medical, a partaja informatii sau alte date ale pacientului);

* Sanatate Virtuala (ex. Echipe de profesionisti lucrind impreuna prin solutii
TIC);

* Cercetari in Sanatate (ex. utilizarea tehnologiilor de inaltd performanta pentru a
gestiona volume mari de date in luarea deciziilor ).

Strategia adopta definitia e-Sanatatii prezentatd mai sus si i1 propune sa respecte
rezolutia WHAS8.28 privind e-sanatatea, adoptatd de catre Asambleea 58 a Organizatiei
Mondiale a Sanatatii, ce a avut loc in anul 2005.

e-Sanatatea este o investitie inteligentd in sectorul sanatatii, prin utilizarea
domeniului tehnologiilor informatiei si comunicatiilor (TIC), ce permite modificari si
scopul de a asigura beneficii directe si indirecte pentru sectorul sanatatii, pacienti si
mediul de afaceri.

Complexitatea acestui domeniu prevede ca oportunitatile de e-Sanatate si
incat constrangeri cum ar fi timpul si accesibilitatea sunt potrivite. Aceasta include
adoptarea unei arhitecturi corespunzdtoare cuplat cu standardele de informare
cuprinzdtoare §i riguroase, in scopul de a asigura interoperabilitatea si durabilitatea pe
termen lung.



3. Scopul Strategii de e-Sanatate

Strategia de e-Sanatate urmareste sa sprijine obiectivele strategice ale
Ministerului Sanatatii intr-un mod cuprinzator, copmprehensiv, pragmatic si
inovator.

Acesta urmdreste sa sprijine prioritatile pe termen mediu si lung ale sectorului
sanatatii publice, deschide calea pentru cerintele viitoare din sectorul public e-Sanatate,
si de a pune bazele pentru integrarea in viitor $i coordonarea tuturor inifiativelor e-
Sanatate din tara (atat in sectorul public si sectorul privat).

Progresele tehnologice continue fac dificila sarcina de a ramine la curent cu
solutiile existente. Succesul implementarii solutiilor de e-Sanatate necesita echipe de
specialisti in diverse domenii: medici, personal medical, manageri in sanatatea publica,
ingineri, arhitecti de sisteme, business-analisti, manageri de proiecte, alti specialisti care
ar putea lua decizii la timp, bazate pe diversi factori complecsi.

4. Definitii si acronime

MS, Minister Ministerul Sanatatii al Republicii Moldova

MTIC Ministerul Tehnologiei Informatiei si Comunicatiilor
MF Ministerul Finantelor

MMPSF Ministerul Muncii Protectiel Sociale si Familiei
CNAM Compania Nationala de Asigurari in Medicina
CNAS Casa Nationald de Asigurari Sociale

CGE Centrul de Guvernare Electronica

BM Banca Mondiala

OMS Organizatia Mondiald a Sanatatii

SIA Sistem Informational Automatizat

SI Sistem Informatic

BD Baza de date

DBMS Database Management System, Sistem de Gestiune a Bazelor de Date
LAN Local Area Network, Retea Locala

WAN Wide Area Network, Retea Globala




COTS Commercial Off-The-Shelf Software

Metadate Data, describing context, content and structure of registrations and
management thereof.

G2C Government to Citizen, Guvern catre Cetatean

G2B Government to Business, Guvern catre Business

G2G Government to Government, Guvern catre Guvern

RSUD Registrul de Stat al Unitatilor de Drept

RSP Registrul de Stat al Populatiei

e-Health e-Sanatate

CTO Chief Technical Officer — Inginer Sef TIC

CIO Chief Information Officer — Director Tehnologii Informationale
SAMEP Sectia Analiza, Monitotizare si Evaluare Politici

SeT Serviciul e-Transformare

M&E indicators | Indicatori de Monitorizare si Evaluare

MJ Ministerul Justitiei

IMSP Institutie Medico-Sanitara Publica

AMU Asistenta Medicala Urgenta

INN Institutul de Neurologie si Neurochirurgie °

CNTS Centrul National de Transfuzie Singe’

AMT Asociatie Medico-Teritoriald, entitate administrativd municipala

CUAMP Clinica Universitara de Asistenta Medicala Primara “N.
Testemitanu”'”

CNSP Centrul National de Sanatate Publica'’

CNPDCP Centrul National pentru Protectia Datelor cu Caracter Personal

¥ http://www.inn.md/

? http://cnts.md/

' http://www.clinica.md/
" http://www.cnsp.md/




5. Situtatia actuala

Premise

Nevoia de schimbare a situatiei actuale in privinta necesitatii implementarii
sistemelor informationale in domeniul sanatatii au la baza angajamentele si strategiile
guvernamentale, cerinte determinate de piata serviciilor medicale si nevoile populatiei,
trendul international, solicitdrile de eficientizare competitiva, oportunitatile prezente si
garantiile reprezentate de organisme cu renume international.

Oportunitatile de reformd in domeniul sanatatii prin prisma utilizarii sistemelor
informationale sunt Tn acest moment mai deschise decat au fost pana acum si datoritd
politicilor guvernamentale de implementare a conceptului de guvernare deschisa, de
implementare tehnica avansatd a sistemului informational de tip ’cloud”, care permite
dezvoltarea sistemului informational din sdnatate prin utilizare unor resurse
informationale permisive, ceea ce implicd mai putine resurse decat dezvoltarea de la
nivelul zero a unui sistem de acest gen.

Deschiderea doveditd prin suportul organismelor internationale (OMS, BM)
in sistemul de sanatate a unor solutii implementate la nivelul furnizorilor de servicii
medicale si a unei parfi din sistemul de sandtate (modele fiabile dovedite prin
exploatarea cu rezultate pozitive: AMU, INN, CNTS, AMT, CUAMP, CNSP, etc.), care
se pot integra si pot reprezenta un model in procesul de dezvoltare si extindere a
acestora.

Politica si strategiile de reforma au sustinerea necesara si din partea celor cérora li
se adreseaza, nu numai din partea initiatorilor, fapt dovedit atat prin numarul mare de
parti implicate, cat si prin gradul calitativ de contributie al acestora.

Fructificarea acestor oportunitati si rezultate in timp cat mai scurt pot face ca
procesul de reforma sa fie unul liniar, neintrerupt, cu costuri reduse si impact maxim.
Este foarte importantd mentinerea si chiar cresterea §i accelerarea ritmului de
implementare a reformei in intervalul de permisivitate creat de actualele conditii.

Infrastructura TIC in sectorul ocrotirii sanatatii (LAN, WAN, hardware, software,
baze de date, instrumente de traning si instruire) are un potential considerabil de
dezvoltare. Chiar daca tehnica de calcul este prezenta in institutiile medicale, utilizarea
lor de personalul medical este limitatd. Conform datelor diferitor studii independente,
care nu au Iinregistrat diferente seminficative intre ele, doar circa 18% de medici
utilizeaza computerul la postul sdu de lucru, iar circa 12% utilizeazd Internetul.
Echipamentul IT (computere, servere, periferice, etc) din institutiile medicale au fost
procurate sau obtinute prin intermediul donatorilor si numai in ultimii ani, odata cu
micsorarea considerabila a pretului lor, institutiile medico-sanitare publice au avut
posibilitatea sa completeze baza sa materialda pe segmentul IT din sursele financiare
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proprii. Destul de dificil se dezvoltd Retelele Locale ale IMSP, chiar in pofida
recomandarilor metodice elaborate si dezvoltate de Ministerului Sanatati in comun cu
Ministerul Tehnologiilor Informationale si Comunicatiilor. Acest fapt se explica printr-
un dificit enorm de specialisti in domeniul TIC la nivelul institutiilor medicale, iar
nivelul competentei specialistilor existenti este sub asteptarile managementului IMSP.
La fel, alocatiile financiare pentru sectorul TIC in medicina, sunt la un nivel insuficient,
iar in unele IMSP-uri chiar lipsesc. Acest fapt este vizibil cit la nivel local si regional
atit si la nivelul national.
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Fig.1 Raportul dintre Numarul medicilor din institutii si Numarul medicilor ce utilizeara inregistrari
electronice privind pacientii

In perioada 2005-2010, la nivel natonal a fost creat Fondul Comisiei Nationale de
edificare a Societatii Infromationale “Moldova Electronica”, ca un instrument de
finantare a procesului de dezvoltare a sistemelor informationale de importanta statala.
Insa, Fondurile Comisiei Nationale de edificare a Societatii Infromationale “Moldova
Electronicd” nu sunt suficiente pentru dezvoltarea sectorului TIC in Republica
Moldova, nemaivorbind aparte pentru sectorul sanatatii.

Dezvoltarea solutiilor TIC in sectorul sanatatii, in mare masura, au fost finantate
de comunitatea donatorilor, insa in acest proces nu a fost asiguratda continuitatea acestor
proiecte si In conditiile lipsei suportului financiar din partea bugetului de stat multe
solutii software s-au stopat in dezvoltare.

In sistemul ocrotirii sdnatatii, pe lingd imbunatatirea unor sectoare deja acoperite
cu solutii TIC, este nevoie sd fie acoperite si alte subsectoare, cu solutiondrea
problemelor prin implementarea solutiilor TIC.

Astfel de exemple ar putea servi si nevoia implementdrii unui registru electronic

al bolilor cronice, cum ar fi: diabetul, cancerul, hepatita, bolile cardio-vasculare, etc.
10



Este o problemda de importantd primordiald nevoia de a cunoaste nu doar datele
personale ale pacientilor inregistrati cu astfel de boli, dar si posibilitatea de a efectua
analize conform criteriilor de varsta, sex, regiune geograficd, factori de risc si alte date
relevante pentru procesul de luare a deciziilor, calitatea cdruia va avea impact direct
asupra procesului de prevenire a maladiilor. Registrul bolilor cronice tine de
managementul bolilor cronice si are menirea de a imbundtifi coordonarea si
sanatate, a rezultatelor testelor, precum si altor parametrii si informatii medicale permite
gestionarea mai atenta si de prevenire a episoadelor de boli acute sau accentuarea
acestora. Informatiile urmarite in timp sprijind planificarea individuald de ingrijire,
precum s§i proiectarea programului de tratamente, alocarea resurselor si de cercetare a
bolilor, de care beneficiaza pacienti, medici, administratori, manageri si cercetatori. Alte
exemple ar fi si sistemele de trasabilitate a medicamentelor, de evidenta a
echipamentului medical (cel putin in institutiile medicale de stat). La fel este necesara
acoperirea necesitatii sistemelor de gestionare a personalului, mai ales ca diferite
institutii medicale incearca sa solutioneze prea diferit aceastd problema.

Este in proces de implementare Sistemul Informational Automatizat de Resurse
Umane care ar putea solutiona problemele gestionarii eficiente de personal medical pe
anumite sectoare ale sistemului ocrotirii sanatatii. Spre exemplu, un astfel de sistem ar
putea scoate la iveald in ce zond medicald au ramas doar medici de véarsta pre-
pensionard §i care este sau va fi curand insuficienta. Astfel in baza acestei analize,
Ministerul Sanatatii ar putea solicita comanda de specialisti necesari de la institutiile de
invatamant. Totodata s-ar tine evidenta, cati din absolventii facultatilor medicale au
ramas sa profeseze, cine a obtinut graduri stiintifice si alte informatii relevante.

La fel este nevoie sd se {ind cont si de aspectele administrative, cum ar fi spre
exemplu nevoia de implementare a unui sistem de gestiune a executiei bugetelor pentru
institutiile medicale (evidenta surselor financiare), care {ine de eficientizarea procesului
de tinere a evidentei cantitativ-valorice a resurselor stemului de sanatate.

Este de mentionat si unele nevoi-cheie, ce tin de nucleul infrastructurii
informationale ale sistemului ocrotirii sanatatii, cum ar fi: implementarea fisei
electronice a pacientului la nivel national, asigurarea interoperabilitdtii, serviciile
telemedicale si alte aspecte care vor fi prezentate in acest document.

Actualmente in anumite institutii medicale din cadrul sistemul ocrotirii sanatatii
existd sisteme informationale, care acopera doar intr-o oarecare masura nevoile
acestora, plus la asta, sistemele nu comunica intre ele, sunt dispersate, nestandardizate,
nu toate sunt asigurate din punct de vedere al securitdfii informationale. Multe din
aceste sisteme sunt construite pe tehnologii deja Invechite care nu mai sunt mentinute.
Sistemele respective sunt prezentate in lista ce urmeaza in continuare:
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Asociatii Teritoriale Medicale

Destinatia Sistemului

Realizarea necesitatilor in organizarea, gestionarea, prestarea serviciilor
in asistenta medicala primara si specializatd de ambalator.

Evidenta a dispozitivelor medicale
Evidenta a medicamentelor

Evidenta pacientilor si programare

Evidenta maladiilor transmisibile si evenimentelor de sanatate publica

Gestiune a imagisticii medicale

Calcularea salariului, calcularea buletinelor, calcularea concedialelor,
reciclarea,
notele contabile

Evidenta contabila

Centre de Sanatate

Destinatia Sistemului

Realizarea necesitatilor in organizarea, gestionarea, prestarea serviciilor
in asistenta medicald primara si specializatd de ambalator.

Evidenta a dispozitivelor medicale
Evidenta a medicamentelor
Evidenta contabila

Evidenta pacientilor CNAM

Evidenta maladiilor transmisibile si a evenimentelor de sanatate publica

Centre de Sanatate Publica

Destinatia Sistemului

Monitorizarea situatiei epidemiologice

Monitorizarea circulatiei documentelor

Evidenta maladiilor transmisibile

De raportare a statisticii medicale

De evidenta a dispozitivelor medicale
De evidenta a medicamentelor

Colectarea standardizatd, analiza si monitorizare operativa si
retrospectivd a maladiilor transmisibile si evenimentelor de sanatate
publica

Managementul SIDA

Managementul tuberculozei

De evidenta contabila

Evidenta vaccinurilor

12




Directii de Sanatate

Destinatia Sistemului

Inaintarea cererilor pentru indemnizatii sociale

Calculul salariului

Centrele Medicilor de Familie

Destinatia Sistemului

Evidenta pacientilor, colectarea si prelucrarea statisticii medicale,
programarea inscrierii la primere, managementul etc.

Evidenta maladiilor transmisibile si evenimentelor de sanatate publica

De evidenta a medicamentelor

Evidenta a dispozitivelor medicale
Evidenta a medicamentelor
Evidenta contabila

Evidenta in farmacie

Evidenta medicamentelor compensate

Clasificatorul International al Maladiilor

Pentru contabilizare medicamentelor compensate

Introducerea, modificarea si stocarea datelor despre pacient

Date despre copii ivalizi , dupa localitati, SIA, grad de invaliditate ,
perioada de invaliditate, centralizator lunar pentru CNAM

Centralizarea datelor pentru darile de seama locale si MS

Spitale Municipale

Destinatia Sistemului

Evidenta medicamentelor

Contabilitatea serviciului salarial

De raportare a statisticii medicale

Evidenta maladiilor transmisibile si evenimentelor de sanatate publica

Evidenta a dispozitivelor medicale
Evidenta a medicamentelor
Evidenta contabila

Evidenta in farmacie

Monitorizarea si eliberarea medicamentelor

Evidenta contabila

Stocarea datelor DRG din fisele medicale

Foaia electronicd de evidenta a miscarii pacientilor si fondului de paturi
pe Stationar

Evidenta tratamentului pacientilor

Pentru contabilizare recetielor medicale

13




Spitale Raionale

Destinatia Sistemului

Evidenta medicamentelor

Evidenta maladiilor transmisibile si evenimentelor de sanatate publica

Evidenta a dispozitivelor medicale
Evidenta a medicamentelor
Evidenta contabila

Evidenta in farmacie

Institutii Republicane

Destinatia Sistemului

Evidienta bolnavilor Cancer

Evidienta medicamentelor

Evidenta datelor despre pacienti,medicamentelor, investigatii de
laborator

De evidenta a dispozitivelor medicale
De evidenta a medicamentelor
De evidenta contabila

Evidenta medicamentelor (Farmacia centrala SCR) SIA "Nomenclatorul
de stat a medicamentului"

Evidenta tratamentului pacientilor

Contabilitatea serviciului salarial

Managenmentul pacientilor in stationar, a medicamentelor

Inreistrarea pacientilor cu politele CNAM si prin contracte, imprimarea
tichetelor, rapoarte

SIA de procesare a "Fisei de consiliere si evaluare a riscului de infectie
cu HIV si/sau virusurile hepatice b,c" in RM

Comandarea produselor sanguine

Evidenta bolnavilor de infectie virala

Evidenta maladiilor transmisibile si evenimentelor de sanatate publica

Consilierea la HIV SI hepatite B,C
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6. Definirea Problemei
6.1 General

Informatiile din sectorul sanatatii publice joacad un rol esential Tn buna guvernare,
care, la randul sau, are un impact direct asupra calitatii serviciilor de sanatate, prestate
populatiei Republicii Moldova.

Din aceste considerente, este important pentru sistemele informationale din
domeniu sa satisfacd functiile centrale ale sistemului national de sdndtate publica.
Functia de baza a sistemelor de informatii privind asistenta medicald este de a
transforma datele colectate in informatii utile, in scopul de a sprijini eforturile
profesionistilor din domeniul sdnatatii, precum si managerilor de la toate nivelurile in
procesul de luare a deciziilor. In afard de necesitatea de informare interni, sistemele
informationale privind asistenta medicald trebuie sa ofere informatii fiabile pentru un
numar mare de utilizatori din afara Ministerului Sanatatii, cum ar fi: guvernul, mass-
media, precum si cetateni ai Republicii Moldova si organizatiile internationale de
specialitate, care intre timp devin tot mai interesati de activitatea in acest domeniu.

Per ansamblu, sistemele informationale in domeniul asistentei medicale pot fi
caracterizate cu colectarea limitatd de date operationale si lipsa unor mecanisme
adecvate, cu capacitati analitice pentru a transforma datele in informatii care sunt
relevante si obtinute in timp util pentru a influenta procesul de luare a deciziilor.

In primul rand, informatiile din sectorul sandtatii, sunt necesare pentru luarea
deciziilor la nivel de top-management si pentru cresterea gradului de constientizare a
societdtii, cu accent special pe prezentarea in timp util a datelor calitative si in timp real.
Totusi, trebuie de mentionat ca calitatea informatiilor nu reprezinta o prioritate. Chiar
daca infortmatiile sunt solicitate, acestea nu intotdeauna sunt utilizate in luarea
deciziilor.

Frecvent, nivelul inalt de luare a deciziilor necesita sa furnizeze informatii cerute
de guvern, iar in acest caz nu existd nici un instrument pentru persoanele competente sa
analizeze informatiile existente si sa le prezinte in formatul indicat de partea solicitanta.

O mare parte din sistemele informationale create pind in prezent nu au
instrumente de performantd pentru prezentarea datelor, raportare si analiza.

Ca urmare a unui volum mare de documente in format de suport pe hartie si
capacitatea analiticd limitata, existd o discrepantd semnificativa intre datele extrase din
sistemele informationale si diseminarea acestora. Ca urmare, utilizarca de informatii
importante in procesul de luare a deciziilor este limitata.

Datele colectate nu sunt suficiente si relevante. Colectarea datelor din sectorul
medical (statistica medicald) se face manual, in timp ce aceleasi informatii ar putea fi
obtinute din sisteme informationale automatizate. Indicatorii de date si seturi de date nu
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corespund cu cei utilizati pe plan international - care ar permite compararea cu
indicatorii altor tari. Abordarea existentd in sistemele informationale din Republica
Moldova de sdnatate se bazeaza pe colectarea de date, care este foarte impovarator,
necesita mult timp, este inexact si irelevant in luarea deciziilor din domeniul sanatatii.
Analiza efectuata a concluzionat ca asistenta medicala in domeniul TIC este axata in
principiu pe colectarea de date in loc de prelucrare automatd a fluxurilor de lucru si nu
are o provizie de servicii orientata centralizat pe cetateni.

In 2010, Guvernul a lansat procesul de e-Transformare, iar in 2011, prin
Hotarirea de Guvern Nr. 710 din 20 septembrie 2011 a fost adoptat programul strategic
de modernizare tehnologica a guvernarii (e-Transformare), care este un document
complex §i comprehensiv, ce ne oferd diverse solutii tehnologice in guvernare, inclusiv
si compartimentul dedicat pentru digitalizarea serviciilor publice. Aceasta reprezinta
crearea punctului unic de acces la serviciile electronice guvernamentale, facandu-le
accesibile pentru cetateni, mediul de afaceri si APC-uri. In ciuda faptului ca serviciile
de sanatate sunt printre cele mai solicitate servicii din Republica Moldova, foarte putine
dintre ele folosesc eficient TIC pentru imbunatatirea calitatii serviciilor de sanatate si de
acces. Dezvoltarea si imbunatatirea serviciilor de e-sanatate ar trebui sd puna accent pe
re-inginerie si reproiectarea proceselor de prestare a serviciilor, dar nu doar pe
digitalizarea celor existente.

Totodata se poate mentiona faptul ca nu a fost identificatd nici o dovada solida,
care sd ateste cd arhitectura, platformele si standardele tehnologice ale sistemelor
informationale medicale din Republicii Moldova, sunt in conformitate cu standardele
internationale. Doar citeva Sisteme Informationale Automatizate, printre care si
sistemul informational automatizat de la Centrul National de Transguzie a Singelui au
fost mentionate de catre expertii internationali TIC, cum ca ar fi in conformitate cu
standardele de nivel international.

Un alt aspect care trebuie mentionat este necesitatea stringentd de a dezvolta
cadrul legal care va reglementa toate aspectele sistemelor informationale automatizate
necesare atat pentru minister cit si institutiile subordonate acestuia (Institutii nationale
de specialitate, institutii medicale, institutii de reabilitare, etc). Solutii de e-Sandtate vor
contribui la minimizarea sau eliminarea urmatoarelor probleme cheie ale sectorului de
asistenta medicala:

* Interconectarea relativ redusd a institutiilor publice de sdndtate, chiar daca
incepand cu 2009, 84% din institutiile medicale au acces la internet.

* C(Capacitatea insuficientd a Ministerului Sanatatii in domeniul de e-
guvernare si e-Sandtate (numai 5 functionari din Ministerul Sanatatii au
fost instruiti pina la sfirsitul trimestrului I a anului 2012);
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Publicul larg are acces limitat la informatiile privind sanatatea. Descrepanta
populatiei n accesul la asistentd medicald de calitate si servicii de inaltd
performanta;

Sisteme informationale fragmentate de colectare a datelor si duplicarea
datelor colectate;

Non-conformitatea seturilor de date colectate cu cerintele de raportare ale
organizatiilor internationale;

Reducerea capacitatii de analiza pentru a evalua, monitoriza §i raporta
performantele sistemului de sanatate;

Lipsa sau utilizarea infrastructurii TIC invechite si ineficiente din cadrul
institutiilor medicale;

Utilizarea insuficientd a tehnologiilor moderne de diagnosticare si
tratament;

Eficienta scazutd a mecanismului de achizitii centralizate a
medicamentelor; - dezvoltarea unui sistem informational centralizat pentru
achizitiile de medicamente va rezolva aceasta sarcind complexa;

Raportarea statistica din susrsele primare este consumatoare de timp si
resurse, creeaza obstacole in exercitarea activitatilor de baza;

Lipsa bazelor de date integrate in sanatate publica, sisteme dispersate in
diverse locatii cu diferite functii si cu grad scazut de integrare;

Lipsa sau chiar insuficienta comunicdrii electronice intre institutiile
medicale, respectiv si intre sectoarele sistemului ocrotirii sanatatii;

Sistemele informationale existente nu ofera functionalitati de alerta, care ar
putea fi folosite pentru raspuns rapid si luare a deciziilor;

Gradul scazut de transparenta in unele institutii medico-sanitare publice;

Conformarea limitatd a unor institutii medicale private, cu procedura de
raportare a Ministerului Sanatatii;

Lipsa unui sistem electronic de management al resurselor umane la nivel de
sectroul sdnatatii, deci lipsa informatiilor cu privire la disponibilitatea,
competentele si migratia angajatilor din sector pentru o buna gestionare a
resurselor umane;

Problema cadrelor/specialistilor calificate in domeniul TIC medical.
Insuficienta sau pe alocuri chiar lispa de specialisti TIC 1n institutiile
medicale.
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Ministerul Sanatatii, de comun cu Banca Mondiald a efectuat studiul privind
dotarea sectorului medical cu platforme TIC si pregatirea lui pentru receptionarea noilor
tehnoologii, Tn urma caruia s-a constatat cd o mare parte a sistemelor informationale
medicale se bazeaza pe tehnologii vechi, de tip desktop, care stabilesc anumite restrictii
la performantele computerului si sistemele de operare.

Pentru Ministerul Sanatatii, utilizarea tehnologiilor bazate pe web, ar duce la
cresterea performantelor oferite de serverele sale si a sistemelor de stocare a datelor. In
schimb, acest lucru aduce avantaje multiple pentru beneficiar: usor de utilizat si
configurat, de calitate, performantd si stabilitate, de utilizarea tehnologiilor avansate;
costuri previzibile lunare (cunoasterea capabilitdtilor sistemului de noi cu nici o
investitie de orice fel in infrastructura IT (servere si software-ul Licentele); mobilitate
crescuta, deoarece aceasta este o aplicatie web, o solutie perfectd pentru institutiile cu
reprezentare teritoriald, nici de intretinere sau a cheltuielilor de actualizare;
disponibilitatea permanenta a serviciului; incetare a punerii in aplicare noul sistem, in
orice moment, dupa ce aceasta a fost stabilit faptul ca sistemul nu poate fi adoptat de
nevoile utilizatorului.

6.2 Lipsa Managementului de Implementare in domeniul de e-Sanitate

La moment se constatd inexistenta unei entitati (institugii) suficient de profesionista cu
specialisti bine pregatiti pentru elaborarea caietelor de sarcini (in conformitate cu
nevoile in permanentd schimbare a beneficiarilor - furnizorilor de servicii medicale si in
conformitate cu cerintele de interoperabilitate, standarde, s.a.);

Totodata este imposibild atragerea si mentinerea specialistilor de felul Manageri de
proiect, Business Analisti, Architecti de Sisteme informationale/informatice, CIO (Chief
Information Officer), CTO (Chief Technical Officer), necesari pentru implementarea
proiectelor TIC strategice de o astfel de anvergura.

Astfel se simte nevoia infiintarii unei entitdfi publice noi de tip project-based pentru a
raspunde la cerintele fatd de implementarea strategiei. Este necesara alocarea resurselor
pentru organizarea procesului de analiza a legislatiei si propunerilor legislative intru
gasirea celei mai eficiente metode de infiintare a noii entitati.

Un exemplu similar poate servi practica tarilor Uniunii Europene, care implementeaza
cu success solutii de e-Sanatate, cum ar fi spre exemplu Estonia — o tara cu acelasi
trecut istoric comun, dar care a atins rezultate remarcabile in domeniul de e-Sanatate.

Pot fi mentionate mai multe probleme §i impedimente care stau in calea
implementarii strategiei, In lipsa unei entitati specificate:
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* nu existd metode recunoscute de legislatia nationald, care ar arata conformitatea
ofertei de soft cu cerinte bine stabilite pentru obtinerea calitatii optime a viitorului
soft;

* nu existd prevederi de control a respectarii standardelor, deoarece ele nu exista
sau nu sunt aprobate pe teritoriul RM, in special standarde TIC medicale sau
informatica medicala adoptate si armonizate cu cele internationale;

* este necesara respectarea transparentei §i asigurarea unui grad crescut de
incredere in procedurile de achizitie ale produselor TIC, in sepecial pentru
produsele din eSdnatate;

* este necesard o entitate /institutie speciald, care sa fie capabila sa reglementeze
modurile de implementare a sistemelor informationale si care s monitorizeze la
nivel national stadiul de implementare a oricarui proiect TIC 1n sectorul sanatatii;

* este necesardo entitate (institugie) care sd monitorizeze procesul de instruire a
personalului in utilizare TIC;

* este necesard o entitate (institutie) care sa reglementeze si sa propund modificari
legislative si de standardizare;

* este necesard o entitate (institutie) care sa preia feed-back din piata industriei TIC
in ceea ce priveste soft-ul medical si de la utilizatorii acestuia pentru a le corela;

* este necesara monitorizarea implementarii la nivel operational,

* se simte lipsa unei entitdti (institutii) care sa reglementeze structura si schimbul
informational intre toate institutiile sistemului sanatatii (Ministerul Sanatatii,
Compania Nationald de Asigurdari Medicale, Centrul National de Management in
Sanatate, Centrul National de Sanatate Publica, Furnizorii de servicii medicale,
Cetateni, Centrul de Guvernare Electronica, Organizatia Mondiald a Sanatatii,
etc) si care sa vegheze respectarea securitatii si sigurantei prelucrarii, transferului
si utilizarii de date si informatii.

6.3 Securitatea Informationala

Este cunoscut faptul cd dintre toate pericolele existente pentru integritatea,
accesibilitatea si confidentialitatea informatiei virusii reprezinta cel mai des intalnit
pericol. Atacurile de virusi sunt mai putin periculoase in comparatie cu atacurile haker-
ilor cu scopul furtului de informatii, insa datoritd numarului mare de virusi si diversitatii
cailor de acces a acestora in sistemul IT este destul de mare probabilitatea ca
functionarea organizatiei sa aiba de suferit in urma actiunilor virusilor. Din aceasta
cauza existenta sistemului de protectie antivirus este un element esential al oricérei
structuri IT, indiferent de dimensiunile acesteia. Abordarea procesului de elaborare a
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sistemului de protectie antivirus trebuie sd fie la fel de serioasd ca i pentru orice
element IT, ce influenteaza capacitatea de lucru a sistemului informational, si anume,
actiunile de asigurare a protectiei antivirus trebuie sa fie strict reglementate de politicile
corespunzatoare, iar respectarea acestor politici va fi controlata in mod automat.

In departamentele TIC al institutiilor medicale nu se elaboreaza politici si proceduri de
asigurare a protectiei antivirus pentru resursele informationale. In acelasi timp nu
intotdeauna este asiguratd protectia partiala contra virusilor.

In calitate de protectie antivirus in cadrul institutiilor se utilizeazd produse program
oferite de diferiti producatori si destinate pentru protectia diferitor obiecte. Pe parcursul
examinarii, la unele posturi de lucru lipsesc programele antivirus.

Controlul capacitatii si starii de lucru are un caracter de reactie si se efectueaza in cazul
aparitiei unor probleme. Gestionarea centralizata a sistemelor de protectie antivirus
lipseste. Analiza starii de protectie antivirus se efectueazd de catre administrator, de
obicei, 0 datd pe saptamana, insd nu se fac nici un fel de rapoarte documentate.

Sistemul de protectie antivirus nu asigura o protectie suficienta.

Zonele potential periculoase se suprapun partial conform punctelor prezentate mai jos:
- Serviciile de posta electronica - protejate.
- Posturile de lucru (Internet traffic, removable devices) — neprotejate.

- Sistemele server (posibilitatea infectarii in timpul utilizarii serviciilor Internet
direct de pe server, infectarea cu virusi de tip «Troyan») — neprotejate.

20



7. Viziune

Reiesind din cele expuse in compartimentele precedente, Ministerul Sanatatii, de
comun cu partile interesate a stabilit urméatoarele:

Pana in 2020, cetatenii Republicii Moldova vor beneficia de servicii de
sanatate Tmbunatatite, transparente si accesibile, prin utilizarea inteligenta a
tehnologiilor informationale si comunicatiilor.

Viziunea reprezintd directiile e-Sanatatii pe termen mediu si lung. Ea se bazeaza
pe 3 directii strategice de dezvoltare (piloni) :

Primul pilon reprezinta obiectivele si actiunile necesare pentru cresterea
numarului si calitdtii serviciilor de sdnatate a populatiei.

Al doilea pilon, managementul si guvenanta se bazeaza pe un strat inferior,
care reprezintd toate masurile pentru gestionarea si administrarea sectorului de sanatate.
Acesta include instrumente, sisteme, competente, proceduri si resurse necesare pentru
furnizarea serviciilor eficient s1 calitativ.

Al treilea pilon reprezinta infrastructura, care serveste ca baza pentru nivelurile
superioare. Acesta include sisteme de informare, baze de date, infrastructurile de
comunicatii, registre, hardware si securitatea datelor pe care sectorul sistemelor de
informare si1 servicii de sanatate sunt create si oferite utilizatorilor sdi, cum ar fi
societatea, lucrdtorii din sectorul de sandtate si de alte organisme guvernamentale.

Obiectivele generale si specifice ale strategiei de e-Sanatate si a actiunilor
strategice pentru atingerea obiectivelor vor fi structurate in functie de aceste trei directii
strategice (numite totodata si piloni Figura 2) .

INFRASTRUCTURA |

Fig. 2. Pilonii pe care se bazeaza Obiectivele Strategice
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INFRASTRUCTURA - presupune infrastructura TIC: retele locale,
comunicationale, personal specialisti TIC, interoperabilitatea, echipamente, etc.

O infrastructura TIC robusta este esentiald pentru oricare sector guvernamental al {arii.
Simplitatea accesului si viteza de transfer a datelor trebuie sd stea la baza abordarii
oricarei solutii TIC. Infrastructura TIC accesibild si sigurd serveste ca fundament atat
pentru solutiile orientate spre nevoile interne ale sistemului ocrotirii sanatafii, cat si
pentru solutiile orientate spre eficientizarea serviciilor medicale si informationale oferite
cetatenilor.

Este necesar de mentionat componentele mai critice ale infrastructurii cum ar fi: retelele
LAN, WAN, hardware, software, baze de date, instrumente de training si instruire, care
in anumite cazuri sunt construite si intrefinute cu forte proprii ale fiecarei indtitugii
medicale in parte. Starea retelelor este foarte diversa. Pe alocuri nu este asiguratad
reteaua fara fir, dispozitive multifunctionale de retea partajate, deseori sunt adaptate
statiile de lucru ca si servere, etc.

Alte componente importante sunt: telefonia, securitatea informationald, data-centrele si
accesul securizat.

Nu in ultimul rdnd vom mentiona personalul specialisti TIC, pentru care la ora actuala
sectorul ocrotirii sanatdfii simte insuficienta lor ca si numar si pentru care este necesara
revizuirea metodei de remunerare cu scopul menginerii si stimuldrii specialistilor
respectivi 1n sistemul medical, oprind rotatia cadrelor.

MANAGEMENT SI GUVERNANTA — consti din tot ceea ce tine de procesul
decizional, instrumentele de prezentare a datelor, raportari, analitica, statistica, resurse
umane si altele.

Din pilonul dat pot fi evidentiate urmaitoarele componente majore: managementul
ministerial, managementul financiar, managementul resurselor umane, statistica
medicald, managementul achizitiilor si altele.

Cele mai importante aspecte cercetate au fost: procedurile care sa reglementeze
activitatea sectorului TIC in sistemul ocrotirii sanatdtii; procedurile privind
achizitionarea hardware/software; procedurile prevazute pentru intretinerea sistemelor
informationale existente; responsabilitatea personalului in ceea ce priveste lucrul cu
sistemele informationale, rotatia personalului specialistilor TIC; daca sunt prevazute
solutii pentru facilitarea procesului de luare a deciziilor; daca existd instrumente ce
oferd date relevante fix la timp si care pot fi agregate ulterior.

Eficienta procesului decizional este dependent de calitatiea datelor. La ora actuald se
constatd modalitatea de lucru preponderent pe suport de hartie, ceea ce incetineste
procesul de lucru cu datele, care nu sunt livrate la timp, iar atunci cand sunt livrate —
uneori nu sunt relevante deja, respectiv nu pot fi prezentate si in diverse forme la
solicitarea diversilor consumatori de informatie, din nivele diferite ale managementului,
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care necesitd fiecare in parte, divers grad de detaliere sau forme sintetice de prezentare
ale datelor.
SERVICII - reprezinta directia strategica in atentia careia se afla cetateanul; tot

lor, accesul la resursele informationale ale sectorului ocrotirii sanatatii pentru cetateni si
mediul de afaceri ale Republicii Moldova, transparenta datelor si proceselor, etc.

Institutiile medicale reprezinta entitatile, care oferd un numar foarte mare de servicii
cetdtenilor si persoanelor juridice. Astfel am putea mentiona spre exemplu: Problemele
identificate pentru directia strategica rezulta din nevoia de a adopta o abordare orientata
spre cetatean si mediul de afaceri (G2C s1 G2B).

Este de mentionat si faptul ca pot exista solutii care nu scot la iveald impactul asupra
cetdteanului, insd indirect, in timp, rezultatele se pot rasfrange si asupra societatii.
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8. Obiective Generale si Specifice

OBIECTIVUL STRATEGIC 1 (SERVICI).

= Imbunatatirea calitatii, eficientei, transparentei si accesului la servicii de
asistenta medicala.

Obiective Specifice:

1. Imbunatatirea eficientei si eficacitatii proceselor in sectorul asistentei medicale prin
utilizarea instrumentelor TIC si SIA medicale de e-Sanatate in:

a. Sectorul Asistentei Medicala Primare;

b. Sectorul Asistentei Medicale Secundare;

c. Sectorul Asistentei Medicale Spitalicesti;

d. Sectorul Asistentei Medicale de Urgenta;

e. Centrul National de Transfuzie a Singelui;

f. Serviciul de Supraveghere a Sanatatii Publice;

g. Alte institutii din sistemul ocrotirii sanatatii al RM;
2. Facilitarea accesului cetatenilor la servicii de e-Sanatate.

3. Asigurarea accesului liber la datele publice din domeniul ocrotirii sanatatii.

Actiunile/initiativele ce vor duce la atingerea obiectivelor mentionate mai sunt
urmatoarele:

1.1. Implementarea programarilor electronice ale pacientilor, functii de referinta si
notificare pentru vizitele la medic, teste, investigatii, imunizari, etc.;

1.2. Implementarea Fisei Electronice a Pacientului;
1.3. Asigurarea accesului pacientului la datele clinice cu caracter personal;

1.4. Elaborarea si implementarea programelor pentru punerea la dispozitie a serviciilor
de telemedicina;

1.5. Implementarea serviciilor de notificare si de alertd pentru situatii de urgenta, masuri
de prevenire si imbunatatirea comunicarii in rindurile personalului medical (e-mail,
sms);

1.6. Dezvoltarea si asigurarea accesului la e-biblioteca din sectorul sanatatii, care va
include informatii generale despre prevenirea, diagnosticarea, tratamentul si
vindecarea bolilor, medicamente, studii, rapoarte, etc.;
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1.7.

1.8.
1.9.

1.10.

1.11.

2.1.

2.2.

2.3.

2.4.

2.5.
2.6.

2.7.

3.1.

3.2.

3.3.

3.4.

3.5.

Implementarea Sistemului Informational Automatizat pentru Asistemnta Medicala
Primara

Implementarea modulul Hemovigilenta SIA Serviciul Singe
Implementarea Sistemului Informational Automatizat ,, Transplant”.

Implementarea Sistemului Informational Automatizat ,,Nomenclatroul de Stat al
Medicamentului”

Implementarea Sistemului informational de supraveghere a maladiilor transmisibile
si evenimentelor de sanatate publica

Inventarierea serviciilor de e-Sdnatate existente in Republica Moldova, prioritizarea
serviciilor care urmeaza sa fie puse in aplicare si elaborarea studiului de fezabilitate
privind punerea in aplicare a primelor 5 servicii de e-Sanatate

Proiectarea si aprobarea programului de dezvoltare a serviciilor de e-Sanatate

Accesul pacientului la datele clinice personale — (doar accesul dar nu elaborarea
EHR. Presupune interfata, autentificarea, etc)

Programari electronice, functii de referinta si notificare pentru vizite la medic, teste,
investigatii, imunizari, etc

Servicii Telemedicind (telediagnostic, teleconsultatie, telemonitorizare);

Notificarea si servicii de alerta pentru notificarea de urgenta, masuri de prevenire si
imbunatatirea comunicarii in randul personalului medical (e-mail, sms);
e-Prescriptii

Dezvoltarea registrelor de monitorizare pentru boli transmisibile (ex: Registre
electronice pentru boli transmisibile si evenimente de sdnatate publicd, inclusiv TB,
SIDA, etc)

Dezvoltarea registrelor sistemului de monitorizare pentru boli non-transmisibile (ex:
Registre electronice pentru boli cronice — cardio-vasculare, diabet, cancer, hepatita,
etc.)

Implementarea portalului e-Sandtate pentru populatie si pentru a asigura
interactiunea cu alte portaluri

Revizuirea si adaptarea cadrului de reglementare pentru implementarea serviciilor
de e-sdnatate

Elaborarea si implementarea unei campanii media pentru populatia generald privind
disponibilitatea si utilizarea serviciilor de e-sanatate
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OBIECTIVUL STRATEGIC 2 (MANAGEMENT SI GUVERNANTA):
fmbuniitiitirea managementul si guvernarea sectorului sinititii prin TIC;

Obiective Specifice:

1.
2.
3.

Cresterea competentelor TIC pentru personalul care lucreaza in sistemul de sanatate;
Furnizarea de date calitative si in timp util pentru procesul de luare a deciziilor;

Elaborarea si punerea in aplicare a unor mecanisme pentru a asigura calitatea datelor
medicale;

Asigurarea utilizarii eficiente a resurselor umane in sectorul ocrotirii sanatatii;

. Optimizarea procesului de creare a documentelor, circulatiei si arhivarea;

Asigurarea unui mediu concurential pentru a dezvolta, de a atrage si pastra personal
TIC in sectorul sanatatii.

Actiunile/initiativele ce vor duce la atingerea obiectivelor mentionate mai sus sunt

urmatoarele:

1.1. Revizuirea cadrului legal si ajustarea acestuia pentru stabilirea formei juridice a noii
entitati de e-Sanatate.

1.2. Elaborarea conceptiei pentru noua entitate de e-Sanatate, care va include: structura
acesteia, atributiile si functiile sale, etc.

1.3. Stabilirea noii entitati pentru e-Sanatate in Republica Moldova

1.4. Proiectarea si aprobarea programul de imbunatatire a competentelor TIC in sectorul
sanatatii.

1.5. Crearea cadrului institutional pentru formarea continua a personalului de asistenta
medicald in domeniul TIC

1.6. Ajustarea curriculului de studii pentru a satisface nevoile de TIC 1n sectorul sanatatii

1.7.  Instruirea personalului medical in domeniul TIC

1.8.  Organizarea cursurilor anuale extracurriculare in domeniul de management TIC in
domeniul sanatatii

2.1. Elaborarea unui studiu de fezabilitate privind re-ingineria procesului de colectare a
datelor

2.2. Proiectarea si aprobarea conceptului tehnic pentru e-raportare; pentru DRG si
Contul National de Sanatate

2.3. Dezvoltarea functionalitate de e-raportare pentru DRG si Contul National de

Sanatate
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2.4.
2.5.

2.6.

3.1.

3.2.

4.1.

4.2.
5.1.

5.2.

5.3.

54.

5.5.

6.1.

6.2.

Implementarea registrul electronic al inventarului medical

Implementarea sistemului de trasabilitate a medicamentelor care va gestiona
stocurile de medicamente in institutiile medicale.

Implementarea sistemului unic de management a controlului executiei bugetare
pentru institutiile medicale

Elaborarea si aprobarea programului de gestionare a
informatiilor/evidentelor/statisticelor din sectorul sanatatii

Elaborarea si punerea in aplicare a reglementarilor pentru a asigura date de calitate a
proceselor automatizate si manuale4.1 Implementarea Registrului Electronic al
Dispozitivelor Medicale;

Implementarea Registrului Electronic al personalului medical
Implementarea Sistemului evidentd si management al resurselor umane (HRM);

Implementarea sistemelor electronice inter-si intradepartamentale de management
si circuit al documentelor

Elaborarea si organizarea accesului la resursele bibliotecilor electronice, care va
contine protocoalele medicale de tratament, manuale, studii si curricula in format
electronic, etc. (formate: text, video, audio)

Elaborarea planului de digitizare a informatiilor medicale de interes public.

Digitizarea si publicarea informatiilor medicale de interes public conform planului
elaborat si aprobat

Punerea in aplicare a portalului de Enciclopedie Medicala (informatii generale
despre boli, tratamente, informatii medicamente, etc);

Ajustarea legislatiei in scopul remunerarii eficiente si motivante a specialistilor in
domeniul TIC din sectorul sanatatii

Oferiea de instruire si de certificare a specialistilor TIC in sectorul sanatatii;

OBIECTIVE STRATEGICE 3 (INFRASTRUCTURA): Pentru a asigura o
infrastructura fiabila si scalabila pentru un sistem eficient de e-Sanatate.

Obiective Specifice:

1.

Asigurarea, pand in 2020, a unui punct unic de acces la resursele informationale ale
sectorului sandtatii pentru populatie, personal medical si management;

Asigurarea schimbului eficient de date intre toate sistemele informationale in sectorul
sanatatii;
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3. Asigurarea securitatii datelor din domeniul sanatatii, prin punerea in aplicare a cadrului
juridic adecvat;

4. Asigurarea tuturor actorilor din sectorul sdnatatii, inclusiv si cei privati, cu acces la
infrastructura de comunicatii a sectorului de sanatate;

5. Standardizarea procedurilor de schimb de informatii cu care se opereaza in unitatile
medicale intr-un format unic.

Obiectivele de mai sus vor fi atinse prin urmatoarele actiuni:

1.1. Implementarea portalului de servicii e-Sdndtate (inclusiv ca parte a portalului
guvernamental de servicii electronice publice, care va include si serviciile de
telemedicina: telediagnostic, teleconsultanta, telemonitorizare)

1.2. Elaborarea conceptului tehnic al Repozitoriului Central de Date in Sanatate (CHRR)
1.3. Implementarea Repozitoriului Central de Date in Sanatate (CHRR)

2.1. Elaborarea unui studiu de fezabilitate pentru a identifica resursele informationale
necesare pentru integrarea inter- si intrasectoriale (stocuri de sisteme informatice
care au nevoie de elaborarea de servicii web si de interfata pentru schimbul de date,
integrare, etc), apoi dezvoltarea planului, montarea si punerea in aplicare a foii de
parcurs integrantd

2.2. Implementarea cadrului de interoperabilitate intre sistemele informationale din
sectorul ocrotirii sanatatii

3.1. Efectuarea auditului de securitate ale sistemelor informationale in domeniul
sanatatii, pentru a asigura respectarea standardelor de securitate TIC in sectorul
sanatatii. Elaborarea unui plan de actiuni pentru asigurarea securitatii sistemelor
informationale de sanatate.

3.2. Adoptarea standardelor de comunicare securizat in sectorul de sdnatate, sincronizate
cu legislatia privind protectia datelor cu caracter personal si a datelor cu caracter
medical;

4.1. Stabilirea unei unitati, responsabile pentru dezvoltarea si Intretinerea infrastructurii
de retea sectorul sanatatii si al securitatii datelor;

4.2. Crearea/dezvoltarea retelelor locale in institutiile medicale

5.1. Analiza standardelor internationale existente in domeniul informaticii medicale, de
sdnatate

5.2.  Aprobarea/Adoptarea celor mai relevante la nevoile nationale.
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9. Principii de Implementare

Implementarea strategiei va fi bazatd pe urmatoarele principii:

principiul legitimitatii sistemului, care presupune crearea si exploatarea lui in
conformitate cu legislatia in vigoare;

principiul respectarii drepturilor omului, care prevede exploatarea sistemului in
strictd conformitate cu actele normative nationale si in limitele prevederilor
tratatelor si conventiilor internationale privind drepturile omului, la care Republica
Moldova este parte;

principiul primei persoane/al centrului unic, care presupune abilitarea unui
conducator de rang Tnalt de a adopta decizii s1 a coordona lucrarile de creare si
exploatare a sistemului;

principiul temeiniciei datelor, care presupune introducerea datelor in sistem doar
in baza inscrierilor din documentele calificate drept surse de informatii;

principiul integritatii, plenitudinii si veridicitdtii datelor:
o prin integritatea datelor se are in vedere starea datelor ce-si pastreaza
continutul si interpretarea univoca in conditii de influentd a unor factori

intamplatori. Se considera ca datele 151 mentin integritatea, daca acestea nu au
fost denaturate sau distruse (nu au fost sterse);

o prin plenitudinea datelor se are in vedere volumul informatiei acumulate
despre persoana asigurata in conformitate cu actele normative;

o prin veridicitatea datelor se are in vedere gradul de corespundere a datelor din
memoria calculatorului sau din documente cu starea reala a obiectelor
reflectate dintr-un domeniu concret al sistemului;

principiul identificarii de stat a obiectelor inregistrarii, potrivit caruia fiecarui
subiect al inregistrarii 1 se conferd un numar de identificare unic;

mobile by default — Solutiile informationale trebuie sa poata fi accesibile si de pe
dispozitive mobile, cum ar fi SmartPhone, tablete PC, etc. Centrul de Guvernare
Electronica din Republica Moldova va oferi platforme tehnologice in acest sens.

principiul autorecuperarii, care presupune rentabilitatea executarii si deservirii
informationale.

principiul sigurantei: Evitarea potentialelor efecte negative ce pot avea loc in
cadrul proceselor de tratament a pacientilor;

principiul eficacitatii: Furnizarea serviciilor bazate pe cunostinte stiintifice si cele
mai bune practici tuturor celor care ar putea beneficia de aceste servicii;

principiul focusarii pe pacient: Furnizarea asistentei respectuase si receptive la
nevoile si valorile individuale ale pacientului asigurindu-se ca aceste valori ghideaza
deciziile clinice.
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* principiul punctualitatii: Reducerea timpului de asteptare si a intarzierilor
potential ddunatoare, atat pentru cei care primesc cit si pentru cei care ofera
asistenta medicala.

* principiul eficientei: Evitarea irosirilor, inclusiv utilizarea nerationald a resurselor
in sectorul sanatatii.

* principiul nedescrimindrii: furnizarea de servicii medicale, care nu variaza in
calitatea din cauza caracteristicilor personale, cum ar fi sexul, etnia, localizarea
geografica, precum si statutul socio-economic.

Este un fapt absolut ca, in prezent, dezvoltarea de orice domeniu implica, in primul rand,
dezvoltarea infrastructurii TIC, electronizarea serviciilor §i informatizarea proceselor de
lucru. Cu toate acestea, cresterea investitiilor in TIC ar trebui sa conduca la cresterea
proportionald a productivitatii muncii si a calitatii de performantd, care este, de asemenea,
valabil si pentru calitatea serviciilor de sandtate si efectul lor asupra sanatatii oamenilor.

Este importantd implementarea instrumentelor specializate pentru generarea de rapoarte
presetate si analizd pentru eficientizare, deoarece - avand in vedere modificarile in
legislatie (care necesitd schimbari in cerintele de raportare) - este mult mai rational sa aiba
facilititi in sistem pentru rapoartele de model, mai degraba decat punerea in aplicare a cu
totul noi rapoarte, carepot fi realizate numai prin intermediul cere solutii de la furnizori.

Deci, procesele de flux de lucru trebuie sd urmeze cursul lor regulat (de exemplu, sunt
inregistrari pe support de hartie), dar datele sunt apoi introduse 1in sistemele
informationale. Astfel, sarcina de lucru a personalului creste pentru ca munca este dublat.

Data Collection Data Storage Data Distribution

Fig. 2. Abordarea existenta al sistemelor informatice in sectorul sanatatii;
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Datele sunt procesate si prezentate intr-o
forma mai sintetica pentru procese de
luare a deciziilor si planificari strategice

Datele sunt procesate si prezentate
conform unui grad de datealizare
destul pentru gestionare si control

In cadrul proceselor la nivelul
dat se obtin date operationale
cu grad inalt de detalizare

Procesele de lucru de zi
cu zi genereaza date,
ceea ce exclude povara
de colectare a datelor de
catre medici

Fig. 3. Abordarea datelor pentru fiecare nivel de management

Este necesara o noua abordare pentru situatia actuala.

In primul rind, este necesard implementarea de sisteme informationale care prin
automatizare sa acorde sprijin proceselor de lucru, mai degraba decét axate in principal pe
colectarea de date, process care este inutil ineficient si consumator de resurse. Deoarece
datele sunt generate in cursul proceselor de lucru de zi cu zi, colectia manuala nu este
necesard. Prin automatizarea proceselor de lucru - atunci cand toti angajatii implicati in
proces au statiile de lucru necesare si functioneaza intr-un mod electronic - datele vor fi
colectate in mod automatizat, iar prelucrarea si prezentarea datelor va fi efectuatd de catre
un sistem informatic.

Este necesar sa fie promovata modalitatea de lucru in forma electronicd si nu cea
traditionald pe suport de hartie sau ceea ce este §i mai rdu promovarea $i impunerea
ambelor metode.

Este importanta excluderea poverii de colectare a datelor, astfel incat colaboratul sa poata
utiliza mai mult timp si sd acorde mai mult timp activitdtilor sale profesionale si nu
colectarii de date prin dublarea informatiei de pe hartie in registre electronice.

Ministerul ar trebui sd se orienteze spre abordarea de prestare a serviciilor electronice si
implementarea proceselor de la distanta.

Informatia reprezinta resursa cea mai importanta in utilizarea solutiilor TIC, constand din
cele mai diverse documente, fisele pacientilor, registre, rapoarte, facturi si alte
documente. Astfel, informatia poate fi privita sub urmatoarele aspecte:
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- ca obiect manipulat in solutiile TIC, cu scop de a obtine productivitatea si calitatea
in lucru previzionata

- carezultat al interactiunii personalului, care contribuie procesul de constientizare a
subiectilor umani.
Astfel se poate structura un proces etapizat in ceea ce priveste modul in care personalul
poate asimila si procesa informatia, iIn vederea adaptarii mai rapide la introducerea
solutiilor TIC in oricare institutic medicald sau in cadrul Ministerului Sanatatii, din care
fac parte.

Cele mai importante etape ale acestui proces pot fi urméatoarele:
- 1dentificarea nevoilor informationale
- localizarea surselor informationale

- utilizarea informatiilor

Identificarea nevoilor in domeniul TIC este una din fazele cele mai importante, fiindca
fiecare colaborator medical are propria sa cerere de informatie, chiar daca ocupa aceleasi
posturi similare. Identificarea corecta si adecvata, dar si fara redundante prea exagerate,
contribuie la un rezultat a procesului in care managementul utilizarii solutiilor TIC are un
rol determinant.

Localizarea surselor informationale este una faze, care depinde cel mai mult de aspectele
tehnice ale noilor tehnologii care devin tot mai performante in fiecare zi. Procesul de
cautare si identificare a informatiei necesare porneste in primul rand de la identificarea
surselor existente, apoi — selectarea celor utile si cel mai pufin costisitoare, continuand cu
procesul de localizare si culegere a informatiei dorite.

Utilizarea informatiei in procesul de lucru este ultima si cea mai importantd faza a
procesului informational de adaptare la noile solutii TIC. Aceasta consta dintr-un proces
complex de selectie, organizare si ordonare a datelor, care vor contribui la decizia pe care
trebuie sa o ia utilizatorul. In functie de gradul de pregatire, rezultatul trebuie si atinga
productivitatea si calitatea lucrului corespunzitoare unor costuri mai reduse, mai ales
odata cu inlaturarea redundantelor.
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10. Implementarea si Arhitectura Conceptuala

Resurse Externe
Resursele Sistemului Nationsle
Ocrotirii Sanatatii
RSP
Componente
eHealth Portal Gz2C & Gz2B
1/ BNS
Componente
Administrative Cadastru

Biblicteo

walgh
Rapartar Nomenclaoare

Resurse Externe
Internationale

Fig. 4. Arhitectura generala a sistemului e-Sanatate

Diagrama din figura 4 reprezintd conceptia arhitecturii doar la nivel general:
structura si interactiunea sistemului e-Sanatate de ocrotire al sanatatii.

Punctul important care trebuie mentionat este acel ca resursele informationale din
cadrul sistemului ocrotirii sdnatatii, conventional este Tmpartit in cel ,,Medical” si cel
»~Administrativ”’ sau de Management. Arhitectura mai detaliatd este prezentatd in diagrama
ce urmeaza ,,Arhitectura desfasurata"
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I Conturul Sistemului Ocrotirii Sanatatii

|
' |
|
| Componente Medicale I
|
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Secundara |
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| Medicina |
| Primara E— Resurse Externe
isa Electronica Nationale
eHealth Portal | A Pacientului l
Medicina |
| Urgenta I RSP
eProgramare |
Componenta Managementul Evidenta |
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G2C & G2B |<E:>
eConsultatie | | BNS
| |
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eServiciu n : Componente Administrative I
I
| Componenta Resurse Statistica si I
| Medicamente Umane Raportare
|
|
Knowledge Componenta Document I
| Management Financiar Management |
|
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(inventar) Medical elearning |
| |
' |
|

Biblioteci
Raportan Nomerndialoare

|

Resurse Externe
Internationale

Fig. 5. Detalizarea arhitecturii

Astfel conform diagramei din figura 5, nucleul conceptiei de e-Sanatate este
considerata Fisa Electronica a Pacientului, care va contine toate informatiel despre pacient.

Fiecare componentd se poate constitui din una sau mai multe
sisteme/subsisteme/platforme informationale.

Componentele arhitecturii sunt reprezentate in obiectivele strategiei, care sunt
acoperite prin actiuni.
Spre exemplu:

Componenta ,,Resurse umane” — poate include Sistem Informational de Gestionare
a Resurselor Umane (HRM), dar si Registrul Electronic al Colaboratorilor Medicali.

Componenta ,,Managementul bolilor Cronice” va contine un Registru Electronic al
Bolilor Cronice (cardio-vasculare, Diabet, Hepatita, Cancer, etc), conform programelor
Nationale in proces de realizare sau noilor programe nationale. Componenta data ar trebui
sd opereze nu doar cu datele personale ale pacientilor inregistrati cu astfel de boli (care se
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regasesc in Fisa Electronicd a Pacientului), dar si posibilitatea de a efectua analize

conform criteriilor de varsta, sex, regiune geografica, factori de risc si alte date relevante

pentru procesul de luare a deciziilor, calitatea cdruia va avea impact direct asupra
procesului de prevenire a maladiilor.

In componenta ,,Medicamente” se pot include sisteme de evidentd si trasabilitate a
medicamentelor.

In componentul , Financiar” se vor include sisteme de gestiune a executiei bugetelor
pentru institutiile medicale (evidenta banilor intrare/iesire, si care sunt sursele de

finantare), care tine de eficientizarea procesului de tinere a evidentei cantitativ-valorice a
resurselor stemului de sanatate. Tot aici s-ar include si sistemele CNAM.
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Fig. 6. Nucleul si compoenentele informationale

Toate aborddrile si solutiile se vor baza pe arhitectura orientata pe servicii (SOA -

Service Oriented Architecture), care are o flexibilitate maximad pentru integrarea cu alte
sisteme informationale si schimb de date.
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