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Zusammenfassung

Ziel: Der Einsatz telemedizinischer Anwendungen gestaltet sich in der Praxis aufgrund der
Komplexitit und Vielschichtigkeit der Disziplin — unter anderem sind technische, organisa-
torische und rechtliche Aspekte zu beachten — oft schwierig. Telemedizin-Richtlinien, die
hierbei als ,,Wegweiser dienen konnen, existieren derzeit nur flir ausgewéhlte medizinische
Fachrichtungen und sind oftmals auf sehr spezifische medizinische und technische Szenarien
zugeschnitten. Thre Verwendung im osterreichischen Gesundheitswesen wird weiters durch
fremde Rechtsgrundlagen, meist aus dem anglo-amerikanischen Raum, erschwert. Ziel dieser
Arbeit ist es daher, auf bestehenden, fachrichtungsspezifischen Telemedizin-Richtlinien
aufsetzend allgemeine Richtlinien zu entwickeln, die eine breite Anwendbarkeit in allen
Einsatzbereichen der Telemedizin im dsterreichischen Gesundheitswesen ermoglichen sollen.

Methode: Neun bestehende Telemedizin-Richtlinien fiir verschiedene medizinische
Fachrichtungen wurden unter Beriicksichtigung gemeinsamer Kommunikationsmuster
abstrahiert und zusammengefiihrt. Dabei wurde von einer in der Literatur beschriebenen
Kategorisierung telemedizinischer Anwendungen nach den beteiligten Kommunikations-
teilnehmern ausgegangen.

Ergebnisse: Es wurden zwei allgemeine Richtlinien erstellt, die sich mit sieben typischen
Themenbereichen der Telemedizin befassen. Diese harmonisierten Telemedizin-Richtlinien
sind im Gegensatz zu den bestechenden Richtlinien (1) unabhidngig von spezifischen
medizinischen Fachbereichen und damit in allen Einsatzbereichen der Telemedizin anwend-
bar, so auch in Fachbereichen, in denen bis dato noch keine Richtlinien existiert haben; (2) an
die Osterreichischen Rechtsgrundlagen angepasst; (3) durch ihre breite Anwendbarkeit auch
fir Fachbereiche, in denen bereits Richtlinien bestanden haben, insofern interessant als von
allgemein niitzlichen Empfehlungen anderer Fachbereiche profitiert werden kann.

Keywords (MeSH): Telemedicine / Telemedizin, Guidelines / Richtlinien, Austria /
Osterreich
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1 Einleitung

Telemedizin wird unter anderem kurz und priagnant als ,,medicine practiced at a distance*
definiert. Thr Einsatz ist demzufolge immer dann angezeigt, wenn die beteiligten Personen,
also z.B. Arzt und Patient, geografisch voneinander getrennt sind, und die Uberwindung
dieser rdumlichen Trennung durch den Einsatz von Kommunikationstechnologie erfolgen
soll. So konnen z.B. Patienten mit chronischen Erkrankungen wie Bluthochdruck, Diabetes
oder Herzschwiche die relevanten Gesundheitsparameter selbst messen und iiber ein
Smartphone an den behandelnden Arzt {ibermitteln [1]. Ein anderes typisches Szenario ist die
Kommunikation von Gesundheitsdienstleistern untereinander, z.B. zum Zweck der
Telekonsultation [2]. Telemedizinische Anwendungen, die bereits jetzt in vielen klinischen
Bereichen etabliert sind, werden durch die fortschreitende Entwicklung der
Kommunikationstechnologie in der modernen Medizin weiter an Bedeutung gewinnen.

Trotz des offensichtlichen Potentials der Telemedizin stehen Mediziner dem praktischen
Einsatz dieser Disziplin aufgrund ihrer Komplexitit und Vielschichtigkeit — unter anderem
sind technische, organisatorische und rechtliche Aspekte zu beachten — oft skeptisch
gegeniiber. Die richtige Vorgangsweise bei den verschiedenen Schritten der praktischen
Realisierung einer telemedizinischen Anwendung ist hdufig unklar.

Ein gingiger Ansatz, komplexe medizinische Abldufe iibersichtlich darzustellen, sowie ihre
praktische Realisierung zu erleichtern und zu vereinheitlichen, besteht in der Entwicklung
entsprechender Implementierungsrichtlinien. Neben zahlreichen medizinischen Richtlinien
zur . konventionellen* Behandlung unterschiedlichster Krankheiten, den so genannten clinical
practice guidelines, wurden in den letzten Jahren fiir einige Fachrichtungen auch
Telemedizin-Richtlinien herausgegeben. Letztere sind meist stark auf die jeweilige
Fachrichtung oder sogar auf ein einzelnes medizinisches Problem zugeschnitten und setzen
hiufig die Verwendung einer spezifischen telemedizinischen Technologie voraus. Bei davon
abweichenden Voraussetzungen sind derart spezifische Telemedizin-Richtlinien nicht
anwendbar. Dies ist insofern unerfreulich, als einzelne Teile der Richtlinien sehr wohl auch
fiir andere Fachrichtungen und telemedizinische Technologien relevant und niitzlich wéren.
Eine Verwendung der bestehenden Richtlinien im Osterreichischen Gesundheitswesen wird
weiters dadurch erschwert, dass sich diese ausschlieflich an den spezifischen
Rechtsgrundlagen ihrer Ursprungsldnder — viele Richtlinien kommen aus dem anglo-
amerikanischen Raum — orientieren.

Um bestehende Telemedizin-Richtlinien einer breiteren Anwendung zuzufiihren, setzt sich
die vorliegende Arbeit zum Ziel, eine Auswahl existierender Telemedizin-Richtlinien fiir
verschiedene medizinische Fachbereiche hinsichtlich gemeinsamer Kommunikationsmuster
zu abstrahieren und zusammenzufiihren. Die resultierenden, harmonisierten Richtlinien sollen
dabei (1) fachrichtungsunabhéngig und damit in Fachbereichen anwendbar werden, in denen
bis dato noch keine spezifischen Telemedizin-Richtlinien existiert haben; (2) an die Vorgaben
des Osterreichischen Rechtssystems angepasst werden, um eine gesetzeskonforme
Anwendung im Osterreichischen Gesundheitswesen zu ermoglichen; (3) durch ihre breite
Anwendbarkeit auch fiir Fachbereiche, in denen bereits Richtlinien bestanden haben, insofern
interessant werden, als von allgemein niitzlichen Empfehlungen anderer Fachbereiche
profitiert werden kann.

Die Arbeit gliedert sich wie folgt: Kapitel 1 beschreibt zundchst die wichtigsten
Anwendungen der Telemedizin, wobei zwischen ,elementaren“ Anwendungen und
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werweiterten® Anwendungen, die sich aus mehreren elementaren Anwendungen
zusammensetzen, unterschieden wird. Danach werden drei Kommunikationstechnologien
vorgestellt, die in der Telemedizin fiir unterschiedliche Arten der Interaktion eingesetzt
werden. Kapitel 0 gibt zunichst eine Ubersicht iiber bestehende, fachrichtungsspezifische
Telemedizin-Richtlinien und stellt danach dar, wie diese zu zwei fachrichtungsiibergreifenden
Richtlinien abstrahiert werden. Nach der Prédsentation der resultierenden Richtlinien in
Kapitel 3 schlieit die Arbeit mit einer Zusammenfassung und Bewertung der Ergebnisse in
Kapitel 4.

1.1 Anwendungen der Telemedizin

Hensel und Kollegen nennen in [3] fiinf elementare Anwendungen der Telemedizin. Neben
dem Patient tritt dabei der Arzt in den Rollen Telearzt bzw. Prdsenzarzt auf, die in der
folgenden Bedeutung verwendet werden:

o Telearzt: An einer telemedizinischen Sitzung teilnehmender, vom Patienten bzw.
Prasenzarzt geografisch entfernter Facharzt. Der Telearzt kann daher mit dem
Patienten / Prisenzarzt ausschlieBlich iiber das eingesetzte Telemedizinsystem
interagieren.

e Prdsenzarzt: In diesem Kontext ein an einer telemedizinischen Sitzung teilnehmender
Gesundheitsdienstleister, der sich geografisch am selben Ort befindet wie der Patient.
Der Priasenzarzt steht daher in telemedizinischer Verbindung mit einem oder mehreren
Teledrzten, wiahrend er mit dem Patienten in herkommlicher Weise, also von
Angesicht zu Angesicht, interagiert.

Die finf elementaren Anwendungen der Telemedizin sind wie folgt charakterisiert:

Telekonsultation

Eine von einem Prisenzarzt mittels Telekommunikation angeforderte Evaluierung von
Patientendaten durch einen Telearzt. Als Resultat liefert letzterer eine Meinung zu den Daten
bzw. eine Empfehlung iiber die weitere Vorgangsweise. Der Telearzt hat keine Moglichkeit
der physischen Interaktion mit dem Patienten und ist nur fiir jenen Teilaspekt verantwortlich,
zu dem er befragt wurde. Die Hauptverantwortung liegt beim anfordernden Prasenzarzt.

Teleausbildung

Lehr- und Lerntitigkeit, die ausschlieBlich oder alternierend an rdumlich getrennt voneinander
liegenden Lern- bzw. Lehrorten (und damit von rdumlich getrennten Lehrern und Lernenden)
verrichtet wird, wobei Lern- und Lehrorte mittels Telekommunikation verbunden sind.

Telediagnostik

Erstellung einer Diagnose durch einen Telearzt, der dabei auf Patientendaten aufsetzt, die ihm
mittels Telekommunikation zu Verfligung gestellt wurden. Im Gegensatz zur Telekonsultation
ist der Telearzt direkt fiir den Patienten zustindig und damit auch fiir die von ihm gestellte
Diagnose verantwortlich.

Teletherapie

Telekommunikationsbasierte Behandlung eines Patienten durch einen Telearzt. Die
Behandlung kann dabei mittels Vorgaben und Empfehlungen des Telearztes an den Patienten
erfolgen, oder direkt wie im Falle der Telechirurgie, bei der der entfernte Chirurg selbstindig
Eingriffe am Patienten vornehmen kann.
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Telemonitoring
Die Aufzeichnung von klinischen Daten eines Patienten und deren Ubertragung mittels
Telekommunikation zu einem Telearzt zum Zweck der Evaluation.

Im Folgenden werden einige hdufig genannte erweiterte Anwendungen der Telemedizin
beschrieben, die einen Zusammenschluss mehrerer elementarer Anwendungen darstellen.

Home Care

Dadurch charakterisiert, dass die telekommunikationsbasierte Verbindung direkt zwischen
dem Arzt und dem Patienten zu Hause hergestellt wird, der Patient wird also telemedizinisch
zu Hause betreut. Home Care fasst die Anwendungen Teletherapie, Telemonitoring und
eventuell auch Telediagnostik zusammen.

Teleproctoring

Féllt in die Bereiche Telekonsultation und Teleausbildung. Im ersten Fall wird unter einem
Teleproctor ein mittels Telekommunikation beispielsweise zu einer Operation beigezogener
Beobachter und Berater verstanden, der den gesamten Operationsverlauf beobachtet und
gegebenenfalls eingreift. Im zweiten Fall wird unter einem Teleproctor auch ein entfernter
"Priifer" verstanden, der aber nur beobachtet und nicht eingreift.

Telekonferenz

Eine telekommunikationsbasierte Konferenz zwischen Teilnehmern, die sich an
unterschiedlichen Orten befinden. Die Telekonferenz ist die hdufigste Form der Umsetzung
fiir die Interaktionsart Echtzeitsysteme (siche Kapitel 1.2) und wird, ausgenommen von 7ele-
monitoring, in allen obigen Anwendungsfallen eingesetzt.

1.2 Arten der Interaktion

Im Technischen Report ISO/TR 16056 "Health informatics — Interoperability of telehealth
systems and networks" [4, 5] der International Standards Organisation (ISO) werden fiir den
Bereich des Telehealth die drei Interaktionsarten Store-and-forward, Echtzeitsysteme und
Medien-Streaming unterschieden (siche Abbildung 1). In der Praxis finden sich oftmals auch
hybride Varianten.

Abbildung 1: Telemedizinische Interaktionsarten zwischen zwei Kommunikationspartnern A und B. Die
vertikalen Balken stellen den zeitlichen Verlauf der Kommunikationsprozesse dar.

e Die Store-and-forward (SF) Technologie wird dazu verwendet, digitale Daten zu
speichern (,,store) und an einen entfernten Empfinger zu senden (,,forward*), wo sie
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von diesem, in der Regel zeitlich verzogert, eingesehen werden, und eine Befundung
an den Sender retourniert wird. SF verwendet eine asynchrone Form der
Kommunikation und wird daher nicht fiir zeitkritische Aufgaben eingesetzt.

e FEchtzeitsysteme (ES) werden dann eingesetzt, wenn eine interaktive, gleichzeitige
Teilnahme aller Partner an einer Telemedizin-Sitzung ndotig ist, sie verwenden also
eine synchrone Form der Kommunikation. Uber eine audiovisuelle Verbindung kann
jeder Kommunikationspartner alle anderen Teilnehmer sehen und mit ihnen sprechen.
Héaufig werden dabei noch Zusatzgerite eingesetzt, die es den Kommunikations-
partnern ermdglichen, gleichzeitig relevante Dokumente, Bilder, etc., einzusehen, oder
interaktiv Untersuchungen (Tele-Stethoskop, ...) oder Eingriffe (chirurgische Roboter)
am Patienten vorzunehmen. In der Regel ist die fiir ES bendtigte technische
Ausstattung aufwendiger als die fiir die Interaktionsart SF und bendtigt, je nach
erforderlicher Bildauflosung, héhere Bandbreiten fiir die Verbindung.

e Medien-Streaming (MS) wird dann eingesetzt, wenn Daten unterschiedlichen Typs
(Audio, Video, Dokumente, Standbilder, ...) direkt von der Datenquelle oder auch in
gespeicherter Form iiber Netzwerke iibertragen werden. Falls parallel mehrere Streams
iibertragen werden sollen, konnen diese zeitlich synchronisiert werden (z.B.
Dokumente und begleitende Audiodaten).

2 Material und Methoden

Im Folgenden werden zundchst bestehende, fachrichtungsspezifische Telemedizin-Richtlinien
vorgestellt. Danach wird erldutert, wie diese zu zwei allgemein anwendbaren, fachrichtungs-
iibergreifenden Richtlinien abstrahiert werden.

2.1 Bestehende Telemedizin-Richtlinien

Dieses Kapitel gibt einen Uberblick iiber jene Telemedizin-Richtlinien, die die Ausgangsbasis
zur Entwicklung der in dieser Arbeit présentierten allgemeinen Richtlinien bildeten.

Home Care: Diese vom board of directors der American Telemedicine Association (ATA)
herausgegebene Richtlinie [6] fasst die Eigenheiten der verschiedenen Home Telehealth
Dienste zusammen und entwickelt eine Sammlung allgemeiner Prinzipien, die deren
Entwicklung und Umsetzung in Zukunft steuern sollen. Die Richtlinie beinhaltet allgemeine
Empfehlungen und Vorgaben fiir die Bereiche Interactive Home Telehealth und
Telemonitoring.

Teleaugenheilkunde: Diese von der Ocular Telehealth Special Interest Group der ATA
herausgegebene Richtlinie [7] beschiftigt sich mit klinischen und administrativen Aspekten
der telemedizinischen Behandlung von diabetischer Retinopathie. Neben einem Uberblick
tiber aktuelle Standards zur Evaluierung und Behandlung von diabetischer Retinopathie
behandelt die Richtlinie unter anderem die Bereiche ,,Anforderungen an die Kommunikation
zwischen Arzt und Patient, , Ausbildung®, ,Hardware-Anforderungen®, ,Rechtliche
Aspekte®, ,,Qualitdtskontrolle® und ,,Abgeltung telemedizinischer Leistungen®.

Telepsychiatrie: Diese von der American Psychiatric Association (APA) herausgegebene
Richtlinie [8] bezieht sich ausschlieBlich auf das Konzept der Videokonferenz, wobei hier
Anwendungen im klinischen Bereich, der Lehre, der Administration und der Forschung
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behandelt werden. Weiters beschéftigt sich die Richtlinie mit den Themen ,,Datenschutz®,
,Dokumentationserfordernisse in der Gesundheitsakte®, ,,Ausbildung®, ,,Hardware-
Anforderungen‘ und ,,Abgeltung telemedizinischer Leistungen.

Einsatz von Email zur Kommunikation mit Patienten: Dieser im Journal of the American
Medical Informatics Association publizierte Artikel [9] beinhaltet Richtlinien zur korrekten
Abwicklung einer Email-Kommunikation zwischen Gesundheitsdienstleistern und deren
Patienten. Die Richtlinien beschiftigen sich mit (1) der Effektivitdt der Interaktion und (2) der
Beachtung und Einhaltung medizinrechtlicher Erfordernisse.

Telepathologie: Diese von der Special Interest Group for Telepathology der ATA
herausgegebene Richtlinie [10] beschreibt die Verantwortlichkeiten im Rahmen von
Telepatholgieanwendungen und ist fiir alle drei Interaktionsarten anwendbar. AuBer den
Verantwortlichkeiten werden noch die Bereiche ,,Ausbildung®, ,,Qualitdtskontrolle®,
»,Dokumentation und Archivierung®, ,,Datenintegritit* und ,,Sicherheit* behandelt.

Telechirurgie: Diese von der Society of American Gastrointestinal Endoscopic Surgeons
(SAGES) herausgegebene Richtlinie [11] unterscheidet die drei Kommunikationsszenarien
»Arzt <> Student®, ,,Lehre” und ,,Arzt <> Patient™. Der GroBteil des Dokuments beschéftigt
sich mit der Beschreibung telemedizinischer Konzepte (z.B. Telekonferenz und Teleproctor),
bestehend aus einer Definition und Beispielen.

Teleradiologie: Diese vom American College of Radiology (ACR) herausgegebene
Richtlinie [12] beschiftigt sich mit der elektronischen Ubertragung radiologischer Bilder zum
Zwecke der Interpretation und Konsultation. Die Richtlinie behandelt unter anderem die
Themenbereiche »Ausbildung®, ,Hardware-Anforderungen®, ,»Qualitdtskontrolle®,
,Dokumentation®, ,,Haftung* und ,,Datensicherheit*.

Teledermatologie: Diese von der American Academy of Dermatology Association (AADA)
herausgegebene Richtlinie [13] beschiftigt sich schwerpunktmdfig mit dem Einsatz von
teledermatologischen SF-Anwendungen. Es werden Empfehlungen fiir die Bereiche
,Datenschutz, , Vertraulichkeit“, , Hardware-Anforderungen®, ,Abgeltung“ und
,»Lelemedizin-Forschung und —Verbreitung® ausgesprochen.

Telemedizin-Technologie: Diese vom Office for the Advancement of Telehealth (OAT)
herausgegebene Richtlinie [14] setzt sich zum Ziel, zur Kompatibilitdt, Interoperabilitit,
Skalierbarkeit und Zuverldssigkeit von telemedizinischer Hardware beizutragen. Neben
Hardware-Empfehlungen fiir verschiedene Verbindungsvarianten (von T-1 bis POTS) werden
fir 11 medizinische Fachrichtungen Empfehlungen fiir spezifische Hardware und deren
korrekten Einsatz ausgesprochen.

2.2 Abstraktionsprozess

Im Folgenden wird jener Abstraktionsprozess dargestellt, der zur Ableitung der in Kapitel 3
préasentierten, allgemeinen Richtlinien aus den in Kapitel 2.1 beschriebenen fachrichtungs-
spezifischen Richtlinien verwendet wurde. Ausgangspunkt dabei bildete die in [3] skizzierte
Einteilung telemedizinischer Anwendungen nach der Art der daran beteiligten
Kommunikationsteilnehmer in Anwendungen, bei denen

e (QGesundheitsdienstleister untereinander kommunizieren
e (QGesundheitsdienstleister mit Patienten kommunizieren
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Diese zwei Klassen telemedizinischer ~Anwendungen,

im Folgenden als die
Kommunikationsschemata "Arzt <> Arzt" bzw. "Arzt <> Patient" (siche Abbildung 2 oben)

bezeichnet, bilden das primdre Unterscheidungskriterium der in dieser Arbeit dargestellten
telemedizinischen  Richtlinien. Der Kommunikationsteilnehmer A4rzt steht auch
stellvertretende fiir andere Dienstleister im Gesundheitswesen, wie z.B. Laborkrifte,
Schwestern, Pfleger und medizinisch-technische Assistenten.

Arzt < Arzt

Arzt < Patient

Telekonsultation Teleausbildung Telediagnostik

Telemonitoring

z
e

';J ||
.
.
;" -3 Pathologie Chrirurgie Radiologie Augenheilkunde Email
S i
F

Abbildung 2: Der Abstraktionsprozess basiert auf der in [3] dargestellten Gliederung telemedizinischer
Anwendungen. Bestehende Telemedizin-Richtlinien (unten, siehe Kap. 2.1) wurden dabei den darin behandelten
Anwendungen (Mitte, siche Kap. 1.1) =zugeordnet und an Hand der

Gliederung zu zwei
fachrichtungsiibergreifenden Richtlinien (oben, siehe Kap. 3.1 und 3.2) fiir die Kommunikationsschemata
"Arzt <> Arzt" bzw. "Arzt <> Patient" harmonisiert.

Die zwei Kommunikationsschemata "Arzt «» Arzt" bzw. "Arzt «> Patient" sind wie folgt
charakterisiert:

o  Kommunikationsschema "Arzt < Arzt":

Ein Priasenzarzt kommuniziert iiber eine
telemedizinische Schnittstelle mit einem Telearzt, der Patient selbst kann dabei

anwesend sein oder auch nicht. Kennzeichnend fiir dieses Kommunikationsschema ist

die Hauptverantwortlichkeit des Pridsenzarztes fiir die medizinische Betreuung des
Patienten, der Telearzt wird nur "beratend" beigezogen.
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o Kommunikationsschema "Arzt <> Patient”: Ein Patient kommuniziert iiber eine
telemedizinische Schnittstelle mit einem Telearzt, wobei letzterer im Gegensatz zum
Kommunikationsschema "Arzt <> Arzt" auch die primére medizinische Betreuung des
Patienten und die Verantwortung hierfiir iibernimmt. In manchen Spezialisierungen
dieses Kommunikationsschemas kann auch ein Prisenzarzt beigezogen werden, dieser
hat aber nur eine den Telearzt unterstiitzende Funktion.

Wie in [3] dargestellt, bilden die Anwendungen Telekonsultation und Teleausbildung
Spezialisierungen des Kommunikationsschemas "Arzt <> Arzt", wihrend sich Telediagnostik,
Teletherapie und Telemonitoring vom Kommunikationsschema "Arzt <> Patient" ableiten.
Die in Kapitel 2.1 beschriebenen fachrichtungsspezifischen Richtlinien wurden nun den darin
behandelten Anwendungen zugeordnet. Anhand dieser Zuordnung erfolgte dann die
Ableitung der in Kapitel 3 prisentierten, allgemeinen Richtlinien.

3 Resultate

Die folgenden Richtlinien, die sich mit sieben typischen Themenbereichen der Telemedizin
befassen, sind unabhingig von spezifischen medizinischen Fachbereichen und damit
allgemein anwendbar. Auf Unterschiede in den Richtlinien, die aus der eingesetzten
telemedizinischen Technologie (store-and-forward versus Echtzeitsysteme) resultieren, wird
bei den einzelnen Themenbereichen eingegangen.

3.1 Richtlinie fiir Kommunikationsschema "Arzt < Patient”

Wie in Kapitel 2.2 beschrieben, ist das Kommunikationsschema "Arzt «<» Patient" dadurch
charakterisiert, dass die primdre Betreuung des Patienten durch einen Telearzt erfolgt. Eine
Realisierung dieses Kommunikationsschemas bietet sich speziell dann an, wenn kein
entsprechender Facharzt beim Patienten verfligbar ist, oder wenn die medizinische Betreuung
eines Patienten primér von einem geografisch entfernten Spezialisten libernommen werden
soll. Konkrete Umsetzungen zeichnen sich hédufig auch durch eine linger andauernde tele-
medizinische Betreuung des Patienten aus (z.B. Home Care), da in diesem Fall die oft
aufwendige Installation der benétigten Geréte beim Patienten 6konomischer ist.

Bei telemedizinischen Anwendungen des Kommunikationsschemas "Arzt <> Patient"
kommen alle drei mdglichen Interaktionsarten (siche Kapitel 1.2), inklusive hybrider
Varianten zum Einsatz.

3.1.1 Einschluss-und Ausschluss-Kriterien

In Abhéngigkeit vom medizinischen Fachgebiet und den technologischen Gegebenheiten der
telemedizinischen Sitzung werden im Vorhinein Eigenschaften des Patienten definiert, die
diesen fiir eine telemedizinische Abwicklung als geeignet oder ungeeignet auszeichnen. Diese
Kriterien sind vor Beginn der telemedizinischen Betreuung im Rahmen einer herkommlichen
Eingangsuntersuchung des Patienten (von Angesicht zu Angesicht) zu evaluieren.

3.1.2 Festlegen des Kommunikationsablaufs
Die folgenden Empfehlungen beziehen sich auf die Interaktionsart Echtzeitsysteme:

Seite 9



e Der Patient ist iiber die zeitliche Verfligbarkeit des Telearztes aufzukliren. Fiir den
Fall einer periodischen telemedizinischen Betreuung ist ein entsprechender Zeitplan
fiir die verschiedenen Sitzungen zu definieren.

e FEine Beobachtung des Patienten iiber eine visuelle oder akustische telemedizinische
Verbindung ohne dessen Wissen ist zu unterlassen, ausgenommen das schriftliche
Einverstindnis des Patienten liegt vor.

o Fiir das Beiziehen externer dritter Personen zur einer telemedizinischen Sitzung ist die
schriftliche Zustimmung des Patienten einzuholen.

e Fiir eine potentiell benodtigte Betreuung (z.B. Notfélle) auBBerhalb des vorgesehenen
Zeitplans sind alternative Ansprechstellen zu vereinbaren (z.B. die néchstgelegene
Ambulanz) und deren Kontaktinformationen dem Patienten in schriftlicher Form zu
Verfiigung zu stellen.

Die folgenden Empfehlungen beziehen sich auf die Interaktionsart Store-and-forward:

e Es ist eine Obergrenze fiir die Beantwortungsdauer von Patienten-Anfragen zu
vereinbaren.

e Jede Dateniibermittlung des Patienten an den Telearzt sollte durch eine
Empfangsbestitigung quittiert werden. In Einzelfdllen (z.B. bei dringenden
Informationen fiir den Patienten) kann es auch erforderlich sein, fiir Dateniiber-
mittlungen an den Patienten von letzterem eine Lesebestitigung einzufordern, bzw.
die Kenntnisnahme des Patienten durch eine telefonische Riickfrage sicherzustellen.

e Die Fertigstellung der Bearbeitung einer Patientenanfrage sollte, sofern dies nicht
ohnedies unmittelbar in eine Nachricht an den Patienten resultiert, diesem mitgeteilt
werden.

Ein potentieller Bedarf zusétzlicher Hilfestellungen fiir den Patienten (z.B. Sprachprobleme
bzw. —barrieren oder Behinderungen) ist durch unterstiitzende Maflnahmen abzudecken. Mit
dem Patienten sollte abgeklirt werden, ob dieser fiir die telemedizinische Betreuung eine
Vertrauensperson (z.B. Familienmitglied) beiziechen mdchte. Gegebenenfalls kann eine Liste
von (z.B. besonders sensiblen) Themenbereichen und Aktivitdten vereinbart werden, die nicht
iiber eine telemedizinische Verbindung, sondern nur von Angesicht zu Angesicht behandelt
werden sollen.

Einbindung des Hausarztes

Der Hausarzt des Patienten sollte, speziell fiir den Fall einer ldngerfristigen Betreuung, von
der geplanten telemedizinischen Betreuung informiert werden und moglichst in den weiteren
Betreuungsprozess eingebunden werden, sofern dies medizinisch sinnvoll erscheint und der
Patient einverstanden ist. Dies erlaubt einerseits eine kontinuierliche, einheitliche Betreuung
des Patienten vor Ort unter Anleitung des Telearztes und deckt gleichzeitig Fille ab, in denen
die physische Prisenz eines Arztes erforderlich ist.

3.1.3 Systemanforderungen

Falls eine Installation von Hardware beim Patienten erforderlich ist, so ist zu eruieren, ob die
rdumlichen Gegebenheiten dafiir grundsitzlich geeignet sind. Dazu sind folgende Schritte zu
beachten:

e Ein ausreichend leistungsfahiger Telekommunikationsanschluss muss vorhanden sein
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e Fiir den Austausch papierbasierter Patientendaten sollte als Minimalanforderung ein
Faxgerit in unmittelbarer Ndhe des Untersuchungsraums vorhanden sein

e Die Vertraulichkeit wéihrend der telemedizinischen Sitzung ist sicherzustellen (z.B. fiir
Heimbewohner, aber auch in der Ordination)

e Geeignete Beleuchtung (Lichtquelle hinter Kamera oder seitlich, keine Reflexionen
am Monitor) vorsehen, storende Licht-, Schatten- (z.B. Sonneneinstrahlung durch
Fenster) und Gerduschquellen (z.B. Klimaanlagen) vermeiden

e Hintergrundfarben, die die visuelle Darstellung beeintridchtigen, sind zu vermeiden
(keine reflektierenden Oberflachen; einfarbiger Hintergrund, der nicht abdunkelt und
keine Farbverfilschung bewirkt — giinstig ist z.B. Hellgrau)

Zuverldssigkeit des Systems

Die Zuverldssigkeit des Systems ist durch einen entsprechenden Malnahmenplan
sicherzustellen, der eine redundante Datenspeicherung vorsehen sollte. Fiir den Fall eines
technischen Gebrechens wihrend einer telemedizinischen Sitzung ist ein entsprechendes
Procedere vorzusehen, um die Kontinuitit der Betreuung sicherzustellen, wie z.B. das
Ausweichen auf eine andere Kommunikationsanlage, telefonische Kontaktaufnahme mit dem
Patienten oder das Durchfiihren eines Hausbesuches (siehe auch Kapitel 3.1.2).

3.1.4 Schulung und Qualitatskontrolle

Falls zur Erfassung der bendtigten Daten ein Pridsenzarzt beigezogen wird (ggf. unter
telefonischer Anleitung des Telearztes), so sollte dieser zur Erstellung von Daten mit einer fiir
die jeweilige Betreuung ausreichend hohen Qualitit technisch qualifiziert sein. Um die
korrekte Funktion aller visuellen Ein- und Ausgabegerite (Kameras, Monitore, etc.)
sicherzustellen, sind laufend Uberpriifungen der Bildqualitit vorzunehmen (z.B. mittels
Testbildern, die Farbbalken, und Auflosungsraster beinhalten).

Schulung des Patienten

Der Patient bzw. seine Vertrauensperson ist in der Benutzung sédmtlicher hierfiir benétigter
Gerite zu instruieren. Hierzu zdhlen insbesondere die standardméfBige Bedienung, ggf. Daten-
speicherung, der elektrische Anschluss, ggf. die Telefonverbindung und die Instandhaltung.
Die Instruktionen zur Benutzung der Gerite sollte dem Patienten in einfach verstidndlicher
Form schriftlich zu Verfligung gestellt werden und ein Procedere fiir technische Probleme
beinhalten (Kontaktperson!). Der Patient ist schriftlich iiber den Unterschied zwischen der
telemedizinischen Betreuung und medizinischen Notfalldiensten (z.B. "144") aufzukldren, um
potentielle Verzdgerungen in der Behandlung von Notfillen zu vermeiden. Vor Beginn der
telemedizinischen Betreuung sollten die Kenntnisse des Patienten bzw. seines Représentanten
im Umgang mit den Geréten iiberpriift werden.

3.1.5 Verantwortlichkeiten

Eine telemedizinische Betreuung des Patienten reduziert die Verantwortung des Telearztes
gegeniiber dem Patienten im Vergleich zu einer herkommlichen Betreuung nicht. Der Telearzt
muss eine fiir die jeweilige Betreuung ausreichende Qualitdt der zugrunde liegenden Daten
sicherstellen. Eine potentiell erforderliche parallele Betreuung des Patienten durch mehrere
Arzte (z.B. Einbindung des Hausarztes, siche Kapitel 3.1.2), dndert Umstand nichts an der
primdren Verantwortlichkeit des Telearztes.
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Aufklirung und Einverstindniserkldirung des Patienten

Vom Patienten ist eine schriftliche Einverstdndniserkldrung zu seiner telemedizinischen
Betreuung einzuholen. Der Patient ist dariiber aufzukldren, dass er jederzeit das Recht hat, die
telemedizinische Betreuung abzubrechen und seine weitere medizinische Betreuung
konventionell vornehmen zu lassen. Insbesondere sollte der Patient in diesem Zusammenhang
informiert werden iiber:

e Unterschiede zwischen einer telemedizinischen und einer herkdmmlichen Betreuung
e Vorteile und Risiken einer telemedizinischen Betreuung fiir die Situation des Patienten

e Ob eine telemedizinische Betreuung fiir die Situation des Patienten neuartig oder
uniiblich erscheint

Die zum Einsatz kommenden Datensicherheitsmechanismen sind dem Patienten zur Kenntnis
zu bringen. Der Patient sollte dariiber aufgekldrt werden, welche Arten von technischen
Problemen im Verantwortungsbereich des Telearztes und welche auB3erhalb (z.B. allgemeiner
Strom- oder Netzausfall).

3.1.6 Dokumentation und Archivierung

Echtzeitsysteme: Daten, die wihrend der Sitzung entstehen (,,life“-Daten) und synchron oder
mittels Medien-Streaming {ibertragen werden, miissen nicht archiviert werden. Jede
telemedizinische Sitzung sollte aber wie folgt protokolliert werden (die Protokolle sind in der
Patientenakte zu archivieren):

e Orte, zwischen denen die telemedizinische Verbindung hergestellt wurde

e Verwendete Hardware und gegebenenfalls aufgetretene Fehlfunktionen, die die
medizinische Betreuung beeintrachtigt haben kdnnten

e Anwesende Personen und deren Rollen

Store-and-forward: Alle Kommunikationsvorgénge mit dem Patienten, insbesondere die dabei
ausgetauschten Daten, sind in der Patientenakte zu archivieren und zwar in gleicher Qualitét,
wie sie wahrend des telemedizinischen Sitzung verwendet wurden.

3.1.7 Rechtliche Aspekte

Umgelegt auf den Kontext einer telemedizinischen Betreuung ist die Verarbeitung und
Ubermittlung medizinischer Daten laut §7 des dsterreichischen Datenschutzgesetzes (DSG)
[15] zuldssig, wenn (1) Zweck und Inhalt der telemedizinischen Anwendung von den
gesetzlichen Zustindigkeiten oder Befugnissen des jeweiligen Auftraggebers gedeckt sind,
und (2) der Telearzt dem Prisenzarzt seine ausreichende gesetzliche Zustdndigkeit oder
Befugnis — soweit sie nicht auBer Zweifel steht — hinsichtlich des Ubermittlungszwecks
glaubhaft gemacht hat, und (3) schutzwiirdige Geheimhaltungsinteressen des Patienten nicht
verletzt sind. Punkt 3 ist unter anderem dann erfiillt, wenn die Daten zum Zweck der
Gesundheitsvorsorge, med. Diagnostik, Gesundheitsversorgung, —behandlung oder —
verwaltung erforderlich sind und von drztlichem Personal mit Geheimhaltungspflicht
verwendet werden (§9 Abs. 12 DSG).

Aus dem 0sterreichischen Datenschutzgesetz (DSG) [15] und Gesundheitstelematikgesetz
(GTelG) [16] — beide Gesetze sind bereits in Kraft, die im Folgenden referenzierten Teile des
GTelG sind aufgrund von Ubergangsbestimmungen (§19 Abs. 2) aber erst ab 1.1.2008
verpflichtend — leiten sich weiters folgende Anforderungen ab:
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Zweckbindung (§6 Abs. 2 DSG)
Patientendaten, die im Rahmen einer telemedizinischen Anwendung verwendet
werden, dirfen nicht in einer mit diesem Zweck unvercinbaren Weise

weiterverwendet werden. Eine Ausnahmeregelung besteht fiir Wissenschaft und
Forschung (siehe §§46 und 47 DSG).

Minimalprinzip (§6 Abs. 3 DSG)

Die {ibermittelten Daten sind auf die fiir die telemedizinische Anwendung
notwendigen Daten zu beschriinken. Uber diesen Zweck hinausgehende
Dateniibertragungen sind nicht zul&ssig.

Anonymisierung, Pseudonymisierung (§6 Abs. 5 DSQG)

Wenn immer moglich miissen Patientendaten zum friihest moglichen Zeitpunkt
anonymisiert bzw. pseudonymisiert werden, d.h. patientenidentifizierende Merkmale
miissen geloscht oder verschliisselt werden [17]. Falls mit personenbezogenen Daten
gearbeitet werden muss, besteht laut §17 DSG — in Ermangelung entsprechender,
vordefinierter, telemedizinischer Standardanwendungen — Meldepflicht beim
Datenverarbeitungsregister der Datenschutzkommission.

Nachweis von Identitit und Rolle (§§3, 4 ,5 GTelG)

Daten diirfen nur an Gesundheitsdienstleister iibermittelt werden, die ihre Identitédt und
Rolle dem Sender nachweisen. Dies soll mittels elektronischer Zertifikate erfolgen
oder durch Einsichtnahme in einem ,,eHealth-Verzeichnis®“, in dem sich
osterreichische ~ Gesundheitsdienstleister registrieren koénnen und das vom
Gesundheitsministerium bis spétestens Juli 2006 eingerichtet werden soll.

Vertraulichkeit

Personen, die nicht in die medizinische Betreuung des Patienten involviert sind, sind
von den telemedizinischen Sitzungen und der Nutzung des Telemedizin-Systems
auszuschlieBen (§14 Abs. 4,5 DSG).

Bei der Ubertragung personenbezogener Daten iiber ein Medium, das nicht
ausschlielich dem Zugriff von Sender und Empféanger unterliegt (also z.B. iiber das
Internet), sind die Daten zu verschliisseln (§6 GTelG). Dies ist durch die Verwendung
»sicherer* Protokolle, wie z.B. SSL und TLS, mdglich.

Integritat
Die Daten sind vor zufélliger oder unrechtméBiger Zerstorung zu schiitzen (§14 Abs. 1
DSG), was im Regelfall durch elektronische Signaturen zu realisieren ist (§7 GTelG).

Dokumentation (§8 GTelG) und Protokollierung (§14 Abs. 7 DSG)
Die getroffenen MalBnahmen zur Datensicherheit und deren Kontrolle sind zu
dokumentieren, jeder Datenzugriff ist zu protokollieren.

Interstaatliche Telemedizin (§§12, 13 DSG)

Der Datenaustausch mit Mitliedsstaaten der EU ist datenschutzrechtlich zu einem
innerdsterreichischen Datenaustausch dquivalent. Fiir alle anderen Staaten ist die
Genehmigung der Osterreichischen Datenschutzkommission erforderlich, wobei hier
einige Ausnahmen bestehen, wie z.B. fiir ,,Lander mit angemessenem Datenschutz*
(derzeit nur Schweiz und Ungarn [18]), bei schriftlicher Zustimmung des Patienten
oder wenn nur anonymisierte Daten {ibermittelt werden.
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3.2 Richtlinie fiir Kommunikationsschema "Arzt — Arzt"

Wie in Kapitel 2.2 beschrieben, ist das Kommunikationsschema "Arzt <> Arzt" dadurch
charakterisiert, dass die Kommunikation zwischen zwel verschiedenen
Gesundheitsdienstleistern ohne direkte FEinbindung des Patienten stattfindet. Eine
Realisierung dieses Kommunikationsschemas ermdglicht eine einfache Einholung von
Zweitmeinungen (Telekonsultation), verbesserte und konstantere Ausbildung (Teleaus-
bildung, Teleproctoring, ...), gleichzeitiges Betrachten derselben (Multimedia-) Daten durch
verschiedene Personen an unterschiedlichen Lokalitdten, verbesserte interdisziplinére
Zusammenarbeit und Kommunikation, sowie verbesserte Integration von Fachwissen in der
Routineversorgung.

Bei telemedizinischen Anwendungen des Kommunikationsschemas "Arzt <> Arzt" sind
vorwiegend Store-and-forward und hybride Interaktionen im Einsatz (siche Kapitel 1.2).
Letztere kombinieren hiufig Interaktionen aus Echtzeitsystemen und Medien-Streaming.

3.2.1 Einschluss- und Ausschluss-Kriterien

Falls legistische, medizinische, technische oder andere Griinde gegen eine telemedizinische
Abwicklung sprechen, ist zu priifen ob diese durch entsprechende MaBBnahmen kompensiert
werden konnen. Ein Beispiel: In einem Spital mochte man die Befundung radiologischer
Bilder zukiinftig gidnzlich von einem Telearzt via Internet durchfiihren lassen. Als Aus-
schlusskriterien werden hier technische Probleme wie Netzwerk- oder Totalausfille erkannt.
Folgende kompensierende Maflnahmen werden daher getroffen: fiir Ausfille im Bereich des
Internets wird eine alternative Verbindung via ISDN vorgesehen; fiir Totalausfille werden
Radiologen der ndheren Umgebung als "Ausfallslosung" fiir dringende Befundungen
verpflichtet.

3.2.2 Festlegen des Kommunikationsablaufs

Der geplante Kommunikationsablauf muss dahingehend analysiert werden, welche Teile
davon durch den Einsatz einer telemedizinischen Anwendung abgedeckt werden sollen. Im
Zuge dieser Analyse muss auch geklart werden, welche Interaktionsarten (siche Kapitel 1.2)
zum Einsatz kommen sollen und welches Datenmaterial ausgetauscht wird.

3.2.3 Systemanforderungen

Aus der Analyse des Kommunikationsablaufs (sieche Kapitel 3.2.2) ergeben sich
unterschiedliche Anforderungen an die einzusetzende Technik und Kommunikation:

e Zu ibertragende Daten miissen eindeutig identifiziert sind und ausreichend
beschrieben sein um dem Empfinger eine Vollstandigkeitspriifung zu ermoglichen
(zum Beispiel an Hand einer iibermittelten "Stiickliste").

e Fiir den Austausch papierbasierter Daten sollte ein Faxgerit vorhanden sein.

e Fiir eine Kommunikation mittels Echtzeitsystemen ist eine geeignete Beleuchtung der
Kommunikationsteilnehmer vorzusehen (Lichtquelle hinter Kamera oder seitlich,
keine Reflexionen am Monitor), storende Licht-, Schatten- (z.B. Sonneneinstrahlung
durch Fenster) und Gerduschquellen (z.B. Klimaanlagen) vermeiden.

e Zu iibertragende Daten diirfen im Vergleich zur konventionellen Befundung keinen
nennenswerten Qualititsverlust aufweisen. Qualititsverluste konnen bei der
Digitalisierung der Daten anfallen, bei der Komprimierung, Ubermittlung und bei der
Wiedergabe.
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Multimediale Daten sollten in standardisierten Formaten (z.B.: DICOM, ...)
ausgetauscht werden.

Moglichkeiten zur Wiedergewinnung archivierter Daten sind vorzusehen.

Eine ausreichende Ubertragungsleistung (Netzverfiigbarkeit, Transferrate, Ausfalls-
und Unterbrechungssicherheit, ...) muss sichergestellt werden. Diese wird z.B. bei
einer Echtzeit-Ubertragung héher sein miissen als bei einer Store-and-forward
Anwendung.

Zuverldssigkeit des Systems

Ein MaBnahmenplan ist festzulegen, der unter anderem Backup-System fiir die Daten-
speicherung und die telemedizinische Verbindung vorsieht, sowie Pline zu deren
Wiederherstellung bei einem Ausfall.

Die Integritidt (Schutz gegen absichtliche oder unabsichtliche Modifikation) und
Verfligbarkeit der gespeicherten Daten sollte von einer technische Fachkraft
sichergestellt werden. Diese Person sollte auch fiir die Behebung etwaiger technischer
Probleme der telemedizinischen Anlage und fiir deren Wartung zustandig sein.

3.2.4 Schulung und Qualitatskontrolle
Alle beteiligten Personen sollten fiir die telemedizinische Betreuung eingeschult werden:

Die Schulung sollte am eingesetzten System erfolgen

Allgemeine Schulung der eingesetzten Telemedizin-Technologie, um deren
Moglichkeiten und Grenzen zu vermitteln

Visuelles Erscheinungsbild der hdufigsten Erkrankungen (technisches Personal)
Welche Daten sind relevant, wie sind sie zu erheben und zu prisentieren, z.B. welche
Korperpartien, welche Ansichten, Genauigkeit, etc. (technisches Personal)
Festgelegtes Konzept zur Qualitdtskontrolle, z.B. wird ein Prozentsatz der Félle durch
einen weiteren Arzt gepriift, der sowohl die iibertragenen Daten erhilt, als auch
Zugang zur Originalinformation hat und das Ergebnis der Priifung dokumentiert.
Zertifizierung einer ausreichenden praktischen Erfahrung mit dem System

Um die korrekte Funktion aller visuellen Ein- und Ausgabegerite (Kameras, Monitore, etc.)
sicherzustellen, sind laufend Uberpriifungen der Bildqualitit vorzunehmen (z.B. mittels
Testbildern, die Farbbalken, und Auflosungsraster beinhalten).

3.2.5 Verantwortlichkeiten

Da sich telemedizinische Anwendungen oftmals von konventionellen Arzt-Tétigkeiten
ableiten, sind die grundlegenden Verantwortlichkeiten meist klar geregelt. Durch die
technische Komponente entstehen jedoch auch einige zusitzliche Aspekte:

Verantwortlichkeiten des Prdsenzarztes

Im Fall einer Telekonsultation muss der Telearzt Zugang zu allen fiir die medizinische
Fragestellung relevanten Daten haben, gegebenenfalls auch auf konventionellem
Wege (z.B. Telefon, Fax, ...). Die addquate Zusammenstellung der Daten ist daher
eine der wichtigsten Aufgaben des Prasenzarztes.

Der Préasenzarzt ist fiir die in Kap. 3.2.3 angesprochene eindeutige Identifizierung und
addquate Beschreibung der iibertragenen Daten verantwortlich. Auch die Erstellung
der ,,Stiickliste* zur Vollstindigkeitspriifung der Daten fillt in seine Verantwortung.
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Im Fall einer Telekonsultation ist der Prasenzarzt dafiir verantwortlich, sein Vorgehen
mit den Empfehlungen des Telearztes abzustimmen und dies entsprechend zu
dokumentieren.

Falls die Datenerhebung und Ubermittlung von einem medizinisch-technischen
Assistenten vorgenommen wird (siehe unten), so muss der Priasenzarzt fiir Fragen und
Problemfille erreichbar sein.

Der Présenzarzt ist fiir die Archivierung der gesendeten und empfangenen Daten in
der Krankengeschichte verantwortlich, sowie fiir deren Schutz und Sicherheit bei der
Ubertragung und Speicherung (siehe auch Kap. 3.2.7).

Verantwortlichkeiten des Telearztes

Der konsultierte Arzt muss iiberpriifen, ob er das gesamte {libertragene Datenmaterial
erhalten hat (z.B. mittels ,,Stiickliste). Nur im positiven Fall und wenn ihm alle aus
seiner Sicht benétigten medizinischen Daten zu Verfligung stehen, darf eine
Bearbeitung der Anforderung durchgefiihrt werden.

Der Telearzt muss sich versichern, dass die Datenqualitit fiir seine Anforderungen
ausreicht (z.B.: Bildqualitit, Aufldsung, ...).

Das Ergebnis einer Telekonsultation sollte in einem mit dem Prasenzarzt akkordierten
Format geliefert werden (z.B.: als elektronische Nachricht, als XML-Dokument, ...).
Der Telearzt ist fiir die Archivierung der empfangenen Daten verantwortlich, sowie
fiir deren Schutz und Sicherheit bei der Ubertragung und Speicherung (siche auch
Kap. 3.2.7).

Verantwortlichkeiten medizinisch-technischer Assistenten (MTAs)

MTAs arbeiten iiblicherweise unter Leitung eines Arztes. Falls sie jedoch Anforderungen
direkt an Teledrzte tibermitteln sollen, sind begleitende Mallnahmen erforderlich:

3.2.6

MTAs miissen im Umgang mit dem Telemedizin-System geschult sein.
MTAs miissen geschult sein, das relevante Datenmaterial zu erstellen und fiir die
telemedizinische Anwendung geeignet aufzubereiten und zu présentieren.

Dokumentation und Archivierung

Wie in Kap. 3.2.5 ausgefiihrt, ist vom Présenzarzt zu dokumentieren, wie die Empfehlungen
des Telearztes in sein medizinisches Vorgehen eingeflossen sind. Aufgabe des Telearzt ist es,
das Ergebnis der Telekonsultation zu dokumentieren.

Die iibertragenen Daten sollten prinzipiell archiviert werden. Abhidngig vom Datenmaterial ist
wie folgt vorzugehen:

Wie in Kap. 3.2.5 ausgefiihrt, sollte der Prasenzarzt die gesendete Information und das
empfangene Ergebnis (Befund) in der Krankengeschichte archivieren.

Gespeichert vorliegendes Datenmaterial, das fiir die Beurteilung iibertragen wird,
sollte beim Empfanger zur Génze archiviert werden und zwar in gleicher Qualitét, wie
sie wihrend der telemedizinischen Sitzung eingesetzt wurden.

Daten, die wdhrend der telemedizinischen Sitzung entstehen (,,life“-Daten) und
synchron oder mittels Streaming iibertragen werden, miissen nicht archiviert werden.
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3.2.7 Rechtliche Aspekte

Umgelegt auf den Kontext einer telemedizinischen Betreuung ist die Verarbeitung und
Ubermittlung medizinischer Daten laut §7 des dsterreichischen Datenschutzgesetzes (DSG)
[15] zuldssig, wenn (1) Zweck und Inhalt der telemedizinischen Anwendung von den
gesetzlichen Zustindigkeiten oder Befugnissen des jeweiligen Auftraggebers gedeckt sind,
und (2) der Telearzt dem Pridsenzarzt seine ausreichende gesetzliche Zustindigkeit oder
Befugnis — soweit sie nicht auBer Zweifel steht — hinsichtlich des Ubermittlungszwecks
glaubhaft gemacht hat, und (3) schutzwiirdige Geheimhaltungsinteressen des Patienten nicht
verletzt sind. Punkt 3 ist unter anderem dann erfiillt, wenn die Daten zum Zweck der
Gesundheitsvorsorge, med. Diagnostik, Gesundheitsversorgung, —behandlung oder —
verwaltung erforderlich sind und von drztlichem Personal mit Geheimhaltungspflicht
verwendet werden (§9 Abs. 12 DSG).

Aus dem 0sterreichischen Datenschutzgesetz (DSG) [15] und Gesundheitstelematikgesetz
(GTelG) [16] — beide Gesetze sind bereits in Kraft, die im Folgenden referenzierten Teile des
GTelG sind aufgrund von Ubergangsbestimmungen (§19 Abs. 2) aber erst ab 1.1.2008
verpflichtend — leiten sich weiters folgende Anforderungen ab:

e Zweckbindung (§6 Abs. 2 DSG)
Patientendaten, die im Rahmen einer telemedizinischen Anwendung verwendet
werden, dirfen nicht in einer mit diesem Zweck unvercinbaren Weise

weiterverwendet werden. Eine Ausnahmeregelung besteht fiir Wissenschaft und
Forschung (siehe §§46 und 47 DSG).

e Minimalprinzip (§6 Abs. 3 DSG)
Die iibermittelten Daten sind auf die fiir die telemedizinische Anwendung
notwendigen Daten zu beschrinken. Uber diesen Zweck hinausgehende
Dateniibertragungen sind nicht zuléssig.

e Anonymisierung, Pseudonymisierung (§6 Abs. 5 DSG)
Wenn immer moglich miissen Patientendaten zum frithest mdoglichen Zeitpunkt
anonymisiert bzw. pseudonymisiert werden, d.h. patientenidentifizierende Merkmale
miissen geloscht oder verschliisselt werden [17]. Falls mit personenbezogenen Daten
gearbeitet werden muss, besteht laut §17 DSG — in Ermangelung entsprechender,
vordefinierter, telemedizinischer Standardanwendungen - Meldepflicht beim
Datenverarbeitungsregister der Datenschutzkommission.

e Nachweis von Identitit und Rolle (§§3, 4, 5 GTelG)
Daten diirfen nur an Gesundheitsdienstleister iibermittelt werden, die ihre Identitédt und
Rolle dem Sender nachweisen. Dies soll mittels elektronischer Zertifikate erfolgen
oder durch Einsichtnahme in einem ,,eHealth-Verzeichnis®“, in dem sich
osterreichische ~ Gesundheitsdienstleister registrieren koénnen und das vom
Gesundheitsministerium bis spétestens Juli 2006 eingerichtet werden soll.

e Vertraulichkeit
Personen, die nicht in die medizinische Betreuung des Patienten involviert sind, sind
von den telemedizinischen Sitzungen und der Nutzung des Telemedizin-Systems
auszuschlieBen (§14 Abs. 4,5 DSG).

Bei der Ubertragung personenbezogener Daten iiber ein Medium, das nicht
ausschlielich dem Zugriff von Sender und Empfanger unterliegt (also z.B. iiber das
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Internet), sind die Daten zu verschliisseln (§6 GTelG). Dies ist durch die Verwendung
»sicherer* Protokolle, wie z.B. SSL und TLS, mdglich.

e Integritit
Die Daten sind vor zufilliger oder unrechtméfiger Zerstorung zu schiitzen (§14 Abs. 1
DSG), was im Regelfall durch elektronische Signaturen zu realisieren ist (§7 GTelG).

e Dokumentation (§8 GTelG) und Protokollierung (§14 Abs. 7 DSG)
Die getroffenen Mallnahmen zur Datensicherheit und deren Kontrolle sind zu
dokumentieren, jeder Datenzugriff ist zu protokollieren.

e Interstaatliche Telemedizin (§§12, 13 DSG)
Der Datenaustausch mit Mitliedsstaaten der EU ist datenschutzrechtlich zu einem
innerdsterreichischen Datenaustausch dquivalent. Fiir alle anderen Staaten ist die
Genehmigung der Osterreichischen Datenschutzkommission erforderlich, wobei hier
einige Ausnahmen bestehen, wie z.B. fiir ,,Lander mit angemessenem Datenschutz*
(derzeit nur Schweiz und Ungarn [18]), bei schriftlicher Zustimmung des Patienten
oder wenn nur anonymisierte Daten {ibermittelt werden.

4 Zusammenfassung

Die Vorziige der Telemedizin in verschiedenen klinischen Szenarios, in denen die rdumliche
Trennung der beteiligten Personen einen kritischen Faktor darstellt, sind hinlédnglich bekannt
und zahlreich dokumentiert. Der Einsatz der Telemedizin gestaltet sich in der Praxis jedoch
aufgrund der Vielschichtigkeit und Komplexitit dieser Disziplin — unter anderem sind
technische, organisatorische und rechtliche Aspekte zu beachten — oft schwierig. Bestehende
Telemedizin-Richtlinien, die bei der praktischen Realisierung telemedizinischer
Anwendungen Hilfe bieten sollen, sind nur fiir ausgewihlte Fachrichtungen verfiigbar und
aufgrund ihrer meist hohen Individualitit nur begrenzt anwendbar.

Im Rahmen der vorliegenden Arbeit wurden zwei allgemeine Telemedizin-Richtlinien fiir die
Kommunikationsschemata "Arzt <> Arzt" und "Arzt < Patient" entwickelt, die mittels eines
Abstraktions- und Harmonisierungsprozesses aus neun bestehenden Richtlinien abgeleitet
wurden. Im Gegensatz zu letzteren sind die zwei erstellten Telemedizin-Richtlinien

e unabhingig von spezifischen medizinischen Fachbereichen und damit in allen
Einsatzbereichen der Telemedizin anwendbar, speziell auch in jenen Fachbereichen, in
denen bis dato noch keine Richtlinien existiert haben.

e an die telemedizin-spezifischen Vorgaben des Osterreichischen Rechtssystems
angepasst um eine gesetzeskonforme Anwendung im Osterreichischen Gesundheits-
wesen zu ermoglichen.

e durch ihre breite Anwendbarkeit auch fiir Fachbereiche, in denen bereits Richtlinien
bestanden haben, insofern interessant als von allgemein niitzlichen Empfehlungen
anderer Fachbereiche profitiert werden kann.

Die vorgestellten, allgemeinen Richtlinien sollen bestehende, fachrichtungsspezifische
Richtlinien nicht ersetzen. Letztere sind in Situationen, wo die von ihnen getroffenen
Annahmen erfiillt sind, sicher besser geeignet als allgemeine Richtlinien, da sie die
individuellen Eigenheiten des jeweiligen Fachbereichs beriicksichtigen. Auch in diesen
Situationen sollten die hier vorgestellten Richtlinien aber hinsichtlich zusétzlicher,
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allgemeiner Empfehlungen, z.B. zu den Osterreichischen Rechtsgrundlagen, durchgegangen
werden. Bis zur Erstellung umfassender, fachrichtungsspezifischer Telemedizin-Richtlinien,
die an die Vorgaben des OoOsterreichischen Rechtssystems angepasst sind, stellen die
présentierten, allgemeinen Richtlinien aus Sicht der Autoren eine gute Ausgangsposition dar.
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